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INTRODUCAO

O Projeto Governo Cidad3o instituiu sua Politica de Gestdo de Riscos por meio da INSTRUCAO NORMATIVA-
SEI N2 12, DE 27 DE ABRIL DE 2022, processo SEI n2 00210039.000239/2022-17. A PGR/GOVERNO CIDADAO
define a estrutura, as competéncias e a distribuicdo das fun¢Ges das equipes no ambito da Gestdo de Riscos
do Projeto.

Ndo considerar explicitamente os riscos na tomada de decisGes pode acarretar o ndo alcance dos objetivos
ou resultados que poderiam ser atingidos.

Conceitos Basicos

Risco — possibilidade de que um evento afete negativamente o alcance dos
objetivos.

Oportunidade — possibilidade de que um evento afete positiva- mente o alcance
de objetivos

Conforme a Politica de Gestdo de Riscos do Projeto Governo Cidaddo, sdo os seguintes os principios que
regem a gestao de riscos:

Fomentar a inovacdo e a acdo empreendedora responsaveis. Ao realizar algo que nunca foi feito
antes ou que implique riscos, identificar, avaliar e tratar esses riscos aumenta a chance de sucesso.
Mesmo que a iniciativa ndo tenha sucesso por algum motivo, estard documentado que o gestor tinha
consciéncia dos riscos e adotou as providéncias necessarias para mitiga-los, o que demonstra uma
gestdo responsavel.

Considerar riscos e, também, oportunidades. A oportunidade é também chamada de risco positivo,
pois constitui a possibilidade de um evento afetar positivamente os objetivos. A boa gestdo de riscos
deve, também, considerar as oportunidades, pois o gestor precisa estar preparado para aproveita-
las.

Aplicar-se a qualquer tipo de atividade ou projeto. A gestdo de riscos pode ser aplicada a qualquer
acdo organizacio- nal que tenha um obijetivo claro ou da qual resulte um produto ou servico definido.
Aplicar-se de forma continua e integrada aos processos de trabalho. Gerir riscos ndo pode ser uma
atividade esporadica e descasada do dia a dia do trabalho. Deve ser uma atitude permanente, parte
integrante do processo decisério, desde que apresente relagdo custo-beneficio favoravel.

Ser implantada por meio de ciclos de revisdao e melhoria continua. A implantagdo da gestdo de riscos
deve ser um processo gradual e progressivo, com revisdes periddicas, a partir de mudangas
organizacionais e/ou no ambiente externo e dos resultados das avaliagées do funcionamento do
sistema de gestdo de riscos.

Considerar a importancia dos fatores humanos e culturais. A percepgdo sobre os riscos e seus
impactos no alcance dos objetivos depende das caracteristicas das pessoas responsaveis pela gestao
desses riscos e da cultura de determinado érgdo ou drea da instituicdo em que esses riscos sdao
avaliados.

Nesse sentido, uma boa gestdo de riscos deve considerar a influéncia dos fatores humanos e da
cultura organizacional na identificacdo, na avaliagdo e no tratamento dos riscos. O sucesso ou
fracasso da gestdo de riscos depende da cultura organizacional.

Ser dirigida, apoiada e monitorada pela alta administracdo. A alta administracdo tem a
responsabilidade de conduzir o pro- cesso de implantacdo, de manter o sistema funcionando com
eficiéncia e economicidade, de gerenciar os riscos-chave para o Projeto e liderar pelo exemplo,
demonstrando efetivo compromisso com a gestdo de riscos.

Sao objetos da gestao de riscos os objetivos, resultados, metas, qualquer processo de trabalho, atividades,
projeto, informacdes/ dados (seguranca da informacdo), integridade e ética, iniciativa ou a¢do de plano
institucional, assim como os recursos que ddo suporte a realizagao dos objetivos do Projeto Governo
Cidadao — Acordo de Emprestimo 8276-BR. As Unidades organizacionais também podem ser objeto da
gestao de riscos.

Para realizar a gestao de riscos de quaisquer objetos, as seguintes etapas devem ser seguidas:



e estabelecimento do contexto;

e identificacdo dos riscos, por macroprocesso;
andlise dos riscos;

avalia¢do dos riscos;

tratamento dos riscos;

comunicacado e consulta com partes interessadas;
e monitoramento;

o melhoria continua.

O processo de gestao de riscos pode ser visualizado na figura abaixo.

Figura 1: Processo de Gestdo de Riscos (ISO 31000 — Adaptado)
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Riscos sdo inerentes a qualquer atividade, sejam elas triviais ou de alta complexidade. Avaliar os tipos de
riscos, a origem, os responsaveis e as consequéncias/impactos sdo essenciais para executar tarefas de forma
mais segura e transparente. Em se tratando de recursos publicos, a responsabilidade dos atores envolvidos
torna-se ainda mais enfatica.

O Projeto Governo Cidadao relne essas caracteristicas: € uma agdo de alta complexidade, que envolve um
grande volume de recursos publicos e naturalmente tem diversos riscos atrelados a sua execucdo. A questao-
chave é ter as ferramentas necessarias para analisar e gerenciar tais riscos.

Nesse sentido o Projeto adotou uma ferramenta para detectar, classificar, controlar e mitigar possiveis
intercorréncias durante sua execucdo, denominada de Avaliacdo e Gerenciamento de Riscos. Para tanto, foi
utilizada a metodologia adotada pelo Ministério do Planejamento, Desenvolvimento e Gestdo, do Governo
Federal brasileiro. As metodologias, conhecidas na literatura como método AURUM (Automated Risk and
Utility Management), COSO (Committe os Sponsoring Organizations) ERM (Enterprise Risk Management ) |,
ISSO 31000 e Orange Book; objetivam automatizar a gestdo de riscos e apoiar os gestores na escolha das
medidas mitigadoras, de acordo com requisitos técnicos (STONEBURNER, GOGUEN E FERINGA, 2002 apud
AMARAL, AMARAL E NUNES, 2010). Consiste em uma abordagem quantitativa e qualitativa para avaliagdo
de risco, confrontando a probabilidade de ocorréncia e o impacto do risco.

Além da adogdo da referida metodologia, ressalta-se que foi levado em considera¢Ges diversos documentos
previamente elaborados que tratam dos riscos do Projeto, sdo eles: [1] o Relatério Project Appraisal
Document 239 (PAD239), elaborado pelo Banco Mundial em maio de 2013; [2] o Documento de Avaliagéo de
Meio Termo do Projeto RN Sustentdvel (Produto 1 - P1), em especial o Anexo C, elaborado em abril de 2016
pelo consércio Diagonal-Ductor (contrato n° 30/2016 — ID 68); [3] o Plano de Trabalho do consércio
ATP/Concremat (contrato n°® 93/2017 — ID 74), elaborado em outubro de 2017; e [4] a Primeira Avaliacdo de
Risco do Projeto, elaborado em 2018.

Com esse tipo de analise, o Projeto fica munido de um instrumento de gerenciamento, planejamento,
monitoramento e controle; permitindo visualizar a criticidade/nivel dos riscos envolvidos em determinada
atividade. Apés identificagdo dos riscos, sdo estabelecidos um conjunto de ag¢Ges corretivas, culminando na
eliminagdo ou diminui¢do dos problemas elencados. Para tanto, deve-se delinear todas as nuances da
instituicdo a ser avaliada, nos moldes preconizados no COSO ERM, sendo elas:

1 Macroprocesso;
2 Processo;



3 Evento de risco;
a. Causas e consequéncias
b. Classificacdo do evento de risco: categoria e natureza
4 Avaliagdo do risco inerente
a. Probabilidade
b. Impacto
i. Estratégico/ operacional
ii. Esforco de gestao
iii. Regulacdo
iv. Reputacgao
v. Servico a sociedade
vi. Intervencgao hierarquica
vii. Econémico/ financeiro
5 Preparando o risco residual — avaliagdo de controle existentes
a. Descricdo do controle;
b. Caracterizacao do controle: desenho e operacao
c. Resultado —risco residual
6 Medidas mitigadoras
a. Evitar, reduzir, compartilhar ou aceitar

De forma ilustrativa, todos esses pontos podem ser apresentados no que a literatura denomina do cubo
COSO ERM, conforme demonstrado abaixo.

Figura 2 — O Cubo COSO ERM
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Fonte: Escola Nacional de Administragao Publica — ENAP, 2018.

Seguindo a metodologia preconizada COSO ERM, o Projeto Governo Cidadao realizou a sua primeira
avaliacao de riscos em 2018 e deste entdo atualiza anualmente a Avaliacdao e Gerenciamento de Risco do
Projeto com a participacdao de todos os setores do Projeto, sendo devidamente registrada no Sistema
AGATHA hospedado e mantido pelo TCE/RN.

Desta forma, foram definidos como macroprocessos os principais setores do Projeto, culminando na
existéncia de 14 macroprocessos, sendo eles: [1] Geréncia; [2] Planejamento e Monitoramento; [3] Social;
[4] Ambiental; [5] Juridico; [6] Administrativo; [7] Capacitacdo e Eventos; [8] Controle Interno; [9] Licitagdo;
[10] Contratos; [11] Convénios; [12] Engenharia; [13] Financeiro; e [14] Comunicagao.

Uma vez definido esses 14 macroprocessos, fez-se necessario levantar os eventos de risco atrelados a cada
um desses setores, verificando sempre suas causas e consequéncias para o Projeto. Também foi identificado
os controles existentes, além do desenho de controle. Vale salientar que a adog¢do de controles e a resposta
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ao risco sdo as acdes que separam o risco inerente —isto é, o risco a que uma organizagao esta exposta sem
considerar quaisquer a¢des gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto
— do risco residual, ou seja, os risco a que uma organizacao esta exposta apds a implementacdo de agles
gerenciais para o tratamento do risco. Naquele ano, ao total, foram identificados 48 eventos de risco,
comparando sempre sua probabilidade de ocorréncia e impacto. A partir de entdo, o Projeto, anualmente,
revisa a sua matriz de risco, incluindo, reformando ou excluindo os eventos de riscos, suas causas e
consequéncias, identificado os controles existentes e ado¢do de novos controles.

Este Manual objetiva auxiliar a operacionalizacdo da Metodologia de Gestdo de Riscos do Governo Cidadao.
Seus capitulos trazem orientagdes, incluindo sobre o uso de recursos tecnoldgicos, para a conducdo de cada
etapa necessaria a um processo de gerenciamento de riscos.

Os documentos utilizados durante o processo de gerenciamento de riscos possuem modelos disponiveis na
pagina especifica de Gestdo de Riscos no SMI. Sdo eles:

1. Ficha de identificacdo do macroprocesso;
2. Planilha “GR-Riscos”;

3. Lista de presenca das reundes e oficinas;
4

Oficina de trabalho com cada um dos setores do Projeto;

A abaixo apresenta o fluxo com as etapas da Metodologia de Gestdo de Riscos do Projeto Governo Cidadao.

Figura 3: Fluxo do processo de gerenciamento de riscos
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Dada a natureza multidisciplinar da gestdo de riscos, o processo deve é conduzido de forma coletiva, em
oficinas de trabalho, por pessoas que conhecem o macroprocesso do Projeto.

1. DEFINICAO DO PLANO DE GESTAO DE RISCOS

Cada unidade organizazional (setor do Projeto Governo Cidaddo) deve elaborar sua parte no Plano de Gestado
de Riscos, que serd alimentado no Sistema Agatha e é composto pelos macroprocessos de gerenciamento de
riscos e pelas iniciativas e atividades sob sua responsabilidade aprovadas por meio de planos de tratamento
de riscos (respostas ao risco). O Plano de Gestdo de Riscos deve ser aprovado pela Geréncia Executiva e
acatado pelo Coordenador do Projeto.



O estabelecimento do contexto deve seguir os seguintes passos:
e identifcar quais objetivos ou resultados devem ser alcancados;
e identificar os processos de trabalho relevantes para o alcan ce dos objetivos/resultados;
e identificar as pessoas envolvidas nesses processos e especia listas na area;

e mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas organizacionais, legislacdo,
recursos, stakeholders etc.);

2. INDENTIFICAGCAO DOS RISCOS

Compreende o reconhecimento e a descri¢do dos riscos relacionados aos objetivos/resultados de um objeto
de gestao de riscos, envolvendo a identificacdo de possiveis fontes de riscos.

A identificacdo dos riscos deve seguir os seguintes passos:

= identificar com clareza o(s) objetivo(s)/resultado(s);
= listar, para cada objetivo/resultado, os eventos que possam vir a ter impacto negativo no
alcance do objetivo/resultado;

= descrever como cada risco impacta o objetivo/resultado a ele associado.

A identificacdo dos riscos deve ser realizada em oficinas de trabalho ou, dependendo do objeto, pelo préprio
gestor do risco. No processo de identificacdo de riscos, deve-se buscar a participacdo de pessoas que co
nhecam bem o objeto de gestdo de riscos.

Devem ser utilizadas técnicas/ferramentas que permitam a coleta do maior nimero de riscos, tais como
brainstorming, brainwriting, entrevistas, visitas técnicas, pesquisas, etc.

Sdo dicas que facilitam a identificacdo dos riscos:

e responder a seguinte pergunta-chave: o que pode atrapalhar o alcance do
objetivo/resultado?

e considerar os fatores de sucesso para a consecucdo dos objetivos:
— qualquer evento que afete o fator de sucesso potencialmente afeta o objetivo/resultado;
e considerar as principais fontes de riscos: infraestrutura, pessoal, processos e tecnologia.

Para o cadastro do Plano de Gestdo de Riscos, a unidade organizacional (setor) deve registrar o
macroprocesso no Sistema Agatha, observadas as orienta¢des abaixo:

e Para o cadastro de novos macroprocessos de gerenciamento de riscos em processos
organizacionais, a unidade deve incluir “Novo Mapeamento com os seguintes campos: Processo
Objetivo do Macroprocesso/Processo; Leis e Regulamentos; Sistemas; Gestor Responsdvel pelo
processo e Responsdvel pela Andlise

Em seguida, vinculados a esse macroprocesso, devem ser cadastrados as etapas seguintes da Metodologia
de Gestao de Riscos do Projeto:

A. ANALISE DE AMBIENTE E DE FIXACAO DOS OBJETIVOS
B. IDENTIFICACAO E ANALISE DO RISCO

C. AVALIACAO DO RISCO INERENTE

D AVALIAGCAO DE CONTROLE EXISTENTES

E. MEDIDAS MITIGADORAS



Cabe a Comissdo de Gestao de Riscos monitorar e reportar a Geréncia Executiva do Projeto trimestralmente
a execuc¢ao do Plano de Gestdo de Riscos, até 45 dias ao fechamento do trimestre.

3. SELECAO DO MACROPROCESSO

Diversos artefatos sdo produzidos ao longo do processo de gerenciamento de riscos de um processo
organizacional. No Projeto Governo Cidaddo, esse conteldo deve estar contido em um processo SEl
especifico para cada macroprocesso, que conterd documentos como despachos, planilhas, listas de
presenca, etc.

O primeiro documento a ser incluido no processo SEI é um memorando de iniciacdo das atividades, que
conterd informacdes basicas para a identificacdo do macroprocesso e dos envolvidos em seu gerenciamento
de riscos, incluindo os dados da ficha de identificacdo do macroprocesso.

Recomenda-se que:

¢ Aequipe técnica designada seja composta, preferencialmente, por servidores e ou técnicos
com conhecimento e experiéncia no processo organizacional;

o Pelo nivel de restricdao das informacdes produzidas durante as etapas do processo
de gerenciamento de riscos, a unidade responsavel deve avaliar a indicacdo de
terceirizados e estagidrios para compor a equipe técnica designada. A unidade pode
considerar a contribuicao deles em etapas especificas do processo de gerenciamento de
riscos, como as etapas de “Entendimento do Contexto” e “ldentificacdo e Analise dos
Riscos”, pois esses colaboradores podem ter conhecimento e experiéncia sobre o
processo organizacional, necessarios nessas etapas;

e Seja designado um servidor ou técnico, da mesma unidade ou ndo, para atuar como
facilitador durante as reunides e responsavel pela gestdo do processo SEl, realizando
atividades como a inclusdo das planilhas e das listas de presenca;

o O facilitador pode ser um servidor que compde a equipe técnica designada;

o Sugere-se que o responsavel pelo gerenciamento de riscos do processo
organizacional ndo seja apontado para atuar como facilitador.

A criacdo do processo SEl deve seguir as orienta¢des abaixo:
1. Criar processo no SEI:
e Acessar o SEI;

e Clicar em “Iniciar Processo” e escolher o tipo do processo “Governanca: Gestao de
Riscos”;

e Preencher os campos:

Campos para o tipo de processo

Campos Informagdes Esperadas
Especificagao Indicar a unidade e o processo organizacional, utilizando o seguinte
formato: <Unidade> - <MacroProcesso >
Exemplos:

Setor de Contratos —Contratos

Nucleo Ambiental — Ambiental
Nivel de acesso Escolher “Restrito — Unidade”, com hipdtese legal “Restri¢do de acesso a
documento preparatério (Art. 72, §32 da Lei 12.527/2011)".

2. Criar documento de iniciagdo das atividades de gerenciamento de riscos para o processo
organizacional:



o Clicar em “Incluir Documento” e escolher o tipo “Gestdo de Riscos — Sele¢ao do
processo”;

o Informar nesse documento:

Informagao Descricao
MacroProcesso Nome do Macroprocesso
Unidade Sigla da unidade pelo processo no ambito do Projeto Governo Cidadao
Responsavel da unidade Informar o nome do resposnsavel do setor
Responsavel pelo Indicar o servidor/técnico que tem algada suficiente para orientar e
gerenciamento de riscos do  acompanhar as etapas do gerenciamento de risco, informando nome, cargo,
Imacroprocesso e-mail, telefone, unidade
Equipe técnica designada Indicar os servidores/técnicos com conhecimento e experiéncia sobre o
para atuar no gerenciamento macroprocesso e que participardo das etapas do processo de
de riscos do do gerenciamento de riscos, informando nome, cargo, e-mail, telefone,
Imacroprocesso unidade
Facilitador do processo de Indicar os servidores/técnicos com conhecimento e experiéncia na
lgerenciamento de riscos do  Metodologia de Gestdo de Riscos para atuar como mediador do processo
macroprocesso de gerenciamento de riscos, informando nome, cargo, e-mail, telefone,

unidade.
3. O documento deve ser assinado pelo dirigente da unidade (chefe do setor).

4. ENTENDIMENTO DO CONTEXTO

A equipe técnica designada para o processo de gerenciamento de riscos deve coletar informagdes para
entender o processo organizacional e o ambiente em que estd inserido.

O entendimento do processo organizacional envolve a obtencdo de informacgGes sobre o seu funcionamento,
incluindo o fluxo atual do macroprocesso, se houver, e a identificagdo dos objetivos que devem ser
alcancados.

Além disso, deve-se entender os contextos interno e externo do processo organizacional. O contexto interno
refere-se ao ambiente do processo organizacional no Projeto Governo Cidadao e o contexto externo refere-
se ao ambiente externo ao Projeto, que impacta o processo. O contexto interno contém o que esta sob o
controle do érgdo, enquanto o contexto externo esta fora do controle do érgao.

Por meio de uma analise SWOT, para cada elemento identificado no contexto interno, deve-se indicar forgas
e fraquezas e, para cada elemento identificado no contexto externo, oportunidades e ameagas.

Esse estudo sobre os contextos visa conhecer como o processo é influenciado, pode influenciar e até mesmo
influencia o ambiente em que esta. As informagdes levantadas podem revelar fragilidades para o alcance dos
objetivos do processo e, por isso, sao Uteis para facilitar a identificacdo de riscos.

Para esta etapa, é necessario conduzir reuniées (com o registro dos participantes em lista de presenca) para
obter as informacdes acima, utilizando na parte “A. ANALISE DE AMBIENTE E DE FIXACAO DOS OBJETIVOS”
da planilha “GR — Riscos”. Essa parte esta dividida nos tdpicos “MacroProcesso”, “Contexto Externo” e
“Contexto Interno”. Além disso, caso exista, pode-se incluir o fluxo atual do macroprocesso.

Para a execucgao desta etapa, devem ser seguidos os passos abaixo:

1. No Sistema Agatha, no projeto referente ao processo de gerenciamento de riscos do macroprocesso
organizacional, atualizar o campo “Situa¢do” do macroprocesso e “Entendimento do Contexto” para “Em
andamento”;

2. Obter a planilha “GR - Riscos” no processo SEl da “Gestdo de Riscos” que também estara disponivel no
SMI;

3. Preencher a parte “A. ANALISE DE AMBIENTE E DE FIXACAO DOS OBJETIVOS” da planilha:
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Informagdes sobre o Entendimento do Contexto
Processo Organizacional

Informagao Descrigao Observagoes
Titulo do Titulo do processo organizacional -
Macro processo
organizacional
Descrigdo resumidado A descri¢do é um breve relato sobre o -
processo processo que permite compreender o seu
fluxo, a relagdo entre os atores envolvidos e
os resultados esperados
Objetivo(s) estratégico(s) do [Relacionar os objetivos estratégicos do -
Projeto alcangado(s) pelo Projeto pelo processo organizacional
processo organizacional

Objetivos do macro processo |E importante apontar especificamente quais |  Os objetivos representam as metas e/ou
organizacional 0s objetivos do processo organizacional propdsitos que se desejam alcangar com o
processo organizacional. Para identificacdo dos
objetivos, pode-se buscar responder a questdo “o
que deve ser atingido nas diversas dimensdes
para se concluir que o processo ocorreu com
sucesso?”

e Sendo possivel, devem ser indicados:

e Objetivo geral do processo organizacional;

e Objetivos especificos, como:

e Temporais, que se relacionam a datas e
prazos;

e Relacionais, que se relacionam a interagdo
com partes interessadas internas e externas;

e Financeiros/or¢camentdrios, que se relacionam
a0 comprometimento de uso de valores
financeiros e/ou orgcamentarios;

e Metas, que se relacionam as metas definidas,
por exemplo, no Plano Operacional Anual do
Projeto.

e Outras perspectivas podem ser consideradas
no sentido de se ter visdo completa do que é
lesperado sobre o processo organizacional.

Unidade demandante do Identificar o demandante para o processo de

processo de gerenciamento gerenciamento de riscos no processo

de riscos organizacional, que pode ser a prépria unidade
ou o Comité de Gestdo Estratégica, por
exemplo

Unidade responsavel pelo Setores da Uniadde de Gereciamento do

processo organizacional Projeto prevista no Manual Operativo do

Projeto Governo Cidadao,

Considerando o cendrio atual, identificar fatos relevantes com suas oportunidades e ameacgas que impactam os objetivos do|
processo organizacional, a partir dos ambientes social, politico, legal, regulatério, financeiro, tecnolégico, econémico, natural €
competitivo, quer seja internacional, nacional, regional ou local

Considerando o cenario futuro, informar fatores-chave e tendéncias do ambiente externo com suas oportunidades e ameagas
que impactam os objetivos do processo organizacional

Identificar as partes interessadas externas e informar as percepgdes que impactam os objetivos do processo organizacional,
separando-as em oportunidades e ameagas

Identificar leis e regulamentos e informar suas oportunidades e ameagas que impactam os objetivos do processo organizacional
Registrar outros pontos relevantes com suas oportunidades e ameagas sobre o ambiente externo do processo organizacional

Identificar elementos da estrutura organizacional e competéncias associadas ao processo organizacional e suas forgas e fraquezas
que impactam os objetivos do processo organizacional

Identificar politicas, objetivos, diretrizes e estratégias implementados associados ao processo organizacional e suas forgas €
fraquezas que impactam os objetivos do processo organizacional

Identificar as partes interessadas internas14 e informar as percepgdes que impactam os objetivos do processo organizacional
Identificar os sistemas de informacdo / equipamentos e suas forcas e fraquezas que impactam os objetivos do processo
organizacional




Sobre o fluxo do processo e sobre a gestdo do conhecimento, identificar as forgas e fraquezas que impactam os objetivos do
processo organizacional
Identificar os normativos internos e suas forgas e fraquezas que impactam os objetivos do processo organizacional

Registrar outros pontos relevantes com suas forgas e fraquezas sobre o ambiente interno do processo organizacional

4, No SEl, inserir o fluxo do processo organizacional, caso exista:

Compactar o fluxo no formato ZIP;
Clicar em “Incluir documento”;
Selecionar o tipo de documento “Externo”;

Em
Em
Em
Em

“Tipo de Documento”, selecionar “Fluxo”;

“Data do Documento”, indicar a data do documento;
“Formato”, selecionar “Nato-digital”;

“Nivel de Acesso”, selecionar “Publico”;

Clicar em “Escolher arquivo” e selecionar o arquivo compactado no formato ZIP;
Clicar em “Confirmar Dados”.

5. Ao final de cada reunido de Entendimento do Contexto, inserir a planilha “GR — Riscos” no

processo SEl:

Clicar em “Incluir documento”;
Selecionar o tipo de documento “Externo”;

Em
Em
Em
Em
Em

“Tipo de Documento”, selecionar “Planilha”;

“Data do Documento”, indicar a data do documento;

“Numero / Nome na Arvore”, escrever “Entendimento do Contexto”;
“Formato”, indicar que é “Nato-digital”;

“Nivel de Acesso”, selecionar “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;
Clicar em “Confirmar Dados”.

6. Ao final de cada reunido de Entendimento do Contexto, inserir a lista de presenga no processo SEI:

Clicar em “Incluir documento”;
Selecionar o tipo de documento “Externo”;

Em
Em
Em
Em

“Tipo de Documento”, selecionar “Folha de Frequéncia”;

“Data do Documento”, indicar a data da ocorréncia da reunido;

“NUmero / Nome na Arvore”, escrever “Entendimento do Contexto”;
“Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de

conferéncia “Documento Original”;

) Em “Nivel de Acesso”, indicar que é “Publico”;
. Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
. Clicar em “Confirmar Dados”.
7. Ao final desta etapa, atualizar o campo “Situacdo” do Projeto“Entendimento do Contexto” para

“Concluido”.

5. IDENTIFICACAO E ANALISE DOS RISCOS

Conforme definido na PGR/GOVERNO CIDADAO, risco é a "possibilidade de ocorréncia de um evento que
tenha impacto no atingimento dos objetivos do Projeto". Enfatiza-se entdo que um risco:

E um evento;

Ha incerteza sobre sua ocorréncia, ou seja, existe probabilidade, mesmo que pequena, de

que ocorra; e

Caso ocorra, impactara negativamente pelo menos um objetivo do Projeto.

Dessa forma, percebe-se que o risco ndo é um fato ou uma critica ao processo organizacional. O que ndo for
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identificado como evento de risco pode serinformado a unidade responsavel pelo processo para ser utilizado
como insumo na melhoria do processo organizacional.

A equipe técnica deve construir lista abrangente de eventos de riscos relacionados a cada um dos objetivos
do processo organizacional e dos objetivos estratégicos a que esse processo estd vinculado (identificados na
etapa de Entendimento do Contexto).

A partir dos objetivos, a equipe técnica designada deve observar o fluxo do processo organizacional, se
houver, os resultados da etapa do Entendimento do Contexto e responder perguntas para identificar
potenciais eventos de risco que podem comprometer esses objetivos, como as exemplificadas abaixo:

1. Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo
organizacional?

2. Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo
organizacional?
3. Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo

organizacional?

4. Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo
organizacional?

Como instrumento de apoio a esta etapa, pode-se utilizar o documento “Questionario para apoiar a
Identificacdo dos Riscos”. Esse documento traz uma tabela que contém, nas colunas, as categorias de risco
do Projeto e, nas linhas, os objetivos do processo organizacional. A equipe deve responder as perguntas
acima e registrar o evento na célula correspondente considerando a relagdo desse evento com o objetivo e
a categoria. Durante as reunides, esse documento pode ser distribuido a cada um dos participantes para
preenchimento livre ou, se for conveniente, ser utilizado post-it para que os participantes colem os eventos
de risco identificados a partir de brainstorming. Outras perguntas podem ser utilizadas e também podem ser
utilizadas técnicas®® diferentes para identifica¢do de riscos.

Quais eventos podem EVITAR/ATRASAR/PREJUDICAR/IMPEDIR o atingimento do objetivo?

Categoria: Operacional

Eventos que podem
comprometer as atividades
do Governo Cidadao,
normalmente associados a
falhas, deficiéncia ou
inadequagdo de processos
internos, pessoas,
infraestrutura e sistemas

Categoria: Legal

Eventos derivados de
alteragdes legislativas ou
normativas que podem
comprometer as atividades
do Governo Cidaddo

Categoria: Financeiro/
orgamentario

Eventos que podem
comprometer a capacidade|
do Projeto de contar com
0s recursos orgamentarios
e financeiros necessarios a
realizagdo de suas
atividades, ou eventos que
possam comprometer a
prépria execugdo
orgcamentdria

Categoria: Integridade

Eventos relacionados a
corrupgao, fraudes,
irregularidades e/ou
desvios éticos e de
conduta que podem

comprometer os valores e
padrdes preconizados pelo
Projeto e a realizagdo de
seus objetivos.

Objetivo 1

Objetivo 2

Objetivo n

O resultado dessa identificagdo inicial pode levar a necessidade de confirmar se o evento identificado é um

risco. Para isso, sdo propostas algumas questdes:

1.

O evento é um risco que pode comprometer claramente um objetivo do processo?

] Exemplo: “Aditvos de execucdo de Contratos”. O evento de risco deve ter relagdo direta
com algum dos objetivos do processo organizacional. Se o objetivo do processo é atender as




demandas dos cidaddos no prazo previsto, entdo o “aumentar a taxa de juros” ndo pode ser
considerado um risco ao cumprimento do objetivo.

2. O evento é um risco ou uma falha no desenho do processo organizacional?

] Exemplo: “Extrapolar o prazo para a execugao do processo”. A equipe técnica deve avaliar
se, em todos os ciclos (100%) do processo organizacional, ha atraso da execugdo do processo
em decorréncia de seu fluxo, e se a otimizacdo desse fluxo é suficiente para garantir que esse
atraso ndo ocorra mais (0%). Caso isso seja possivel, identificou-se que o redesenho do processo
é necessario sem adicdo de controles. Nesse contexto, o evento nao é um risco e sim um defeito
do processo.

3. O evento é um risco ou uma causa para um risco?

. Exemplo: “Servidor ndo capacitado”. A existéncia de servidores ndo capacitados pode ser
causa de diversos riscos para o alcance do objetivo “Avaliar politicas publicas”. E importante que
a equipe avalie, a luz do objetivo do processo, se a situa¢cdo é uma causa ou um risco para esse
processo.

. Além disso, recomenda-se que a equipe avalie se o evento pode ser gerenciado pelo
Projeto. Por exemplo, “pandemia” é um evento; porém, sua ocorréncia independe da gestdo do
Projeto. Nesse caso, deve-se ponderar se essa é uma causa ou um risco de um processo
organizacional. Eventos oriundos de fontes externas ao Proejto sdo potencialmente causas de

riscos.
4, O evento é um risco ou uma consequéncia de um risco?

] Exemplo: “Dano a imagem”. Para o objetivo “Ser reconhecido como uma instituicdo 100%
integra”, o dano a imagem é consequéncia de um evento que impacta negativamente esse
objetivo. Portanto, ndo deve ser analisado como risco.

5. O evento é um risco ou uma fragilidade em um controle que deveria tratar um determinado
risco?

] Exemplo: “Sistema ndo impedir registro duplicado”. O evento de risco é uma situacao
provavel que pode impactar o objetivo do processo, independentemente da existéncia de
controles (risco em seu estagio inerente). Se o sistema deveria evitar o registro duplicado, mas
nao o faz, essa falha revela que o controle (sistema) ndo esta sendo eficaz. Futuramente, essa
informacdo serd Util para avaliar a eficacia desse controle para o calculo do risco residual. Nesse
caso, o exemplo dado ndo é um risco do processo, mas uma fragilidade do controle que deveria
mitigar um risco.

Recomenda-se que o risco seja escrito com verbos no infinitivo para enfatizar que se trata de um evento
possivel e futuro. Exemplos: - Ocorrer incéndio; - Ndo registrar documento; - Vazar informagao; - Comprar
produtos superfaturados.

Para cada risco identificado, deve-se apontar suas causas e consequéncias. Para um mesmo risco, podem ser
identificadas mais de uma causa e mais de uma consequéncia.

As causas sdo os motivos que podem promover a ocorréncia do risco. As causas podem ser identificadas a
partir da andlise das potenciais fontes de risco, tais como equipamentos/tecnologias (p. ex.: sistemas de
informacdo), regulamentos (p. ex.: procedimentos), pessoas (p. ex.: comportamento) e ambiente (p. ex.:
orgdo externo).

As consequéncias sdo os resultados da ocorréncia do risco que afetam os objetivos. E importante que a
equipe técnica identifique consequéncias que claramente mostrem o impacto negativo em relagdo ao(s)
objetivo(s) do processo em anlise.

O quadro abaixo mostra exemplos de relacionamento entre objetivos, riscos, causas e consequéncias.

Objetivo O processo deve ser 100% Inicio das atividades do contratono  Adquirir o produto no valor de
seguro dia 15/7 R$100.000,00

14



Evento de risco Vazar informagdes N&o pagar o fornecedor na data Valor do produto ser atualizado

prevista
Causa Servidor mal- intencionado Contingenciamento orgamentario Desvalorizagado do real
Consequéncia Dano aimagem do processo = Atraso do inicio das atividades do | Extrapolagdo do valor inicialmente
objeto do contrato previsto no contrato

Ap0s a identificagao de causas e consequéncias, deve-se identificar os controles existentes que atuam sobre
cada uma delas. Assim, observando as causas, devem ser identificados os controles preventivos existentes,
gue tém como objetivo evitar a ocorréncia do risco, como, por exemplo: checklist, normativo e capacitacao.
Observando as consequéncias, devem ser identificados os controles de atenuacdo e recuperagao existentes,
que, apds a ocorréncia do risco, tém o objetivo de diminuir o impacto do evento. Como exemplos de
controles de atenuacgdo e recuperagao podem ser citados o plano de contingéncia, a tomada de contas
especial e o procedimento apuratério.

Ao final da etapa de identificacdo e analise dos riscos (identificacdo de riscos, causas, consequéncias e
controles existentes), cada risco deve ser associado a uma categoria, dentre as previstas na Metodologia de
Gestdo de Riscos do Projeto, que sao:

e QOperacional: eventos que podem comprometer as atividades do Projeto, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura
e sistemas;

e Legal: eventos derivados de alteracGes legislativas ou normativas que podem comprometer
as atividades do Projeto;

e Financeiro/orcamentario: eventos que podem comprometer a capacidade do Projeto de
contar com os recursos orcamentarios e financeiros necessarios a realizagdo de suas atividades,
ou eventos que possam comprometer a propria execugdo orgamentaria;

e Integridade: eventos relacionados a corrupcdo, fraudes, irregularidades e/ou desvios éticos
e de conduta que podem comprometer os valores e padrdes preconizados pelo Projetoe a
realizacdo de seus objetivos.

Conforme afirmado anteriormente, varias podem ser as causas de um risco. Para a escolha da categoria a
gue o risco pertence, recomenda-se que seja identificada a causa de maior relevancia para sua ocorréncia.

O quadro abaixo apresenta alguns exemplos de associagdo entre causas, eventos de risco e categorias.

Associagao entre causas, riscos e categorias

Causa Evento Categoria
Conduta dolosa do servidor Vazamento de informagdes Integridade
Conduta dolosa do servidor Falsidade ideoldgica Integridade
Conduta dolosa do servidor Entrega de documento falso Integridade
Sistema nao valida as informagdes do Recebimento de documento falso Operacional
documento
Gestdo do conhecimento do processo Emissdo de respostas distintas para Operacional
precaria solicitagdes semelhantes
Falta de orientagGes sobre a guarda dos Perda da informagdo Operacional
documentos do processo
Contingenciamento or¢gamentario Atraso no cronograma de licitagdes Financeiro/or¢camentario
Texto da portaria regulamenta o processo de  Executar o processo de forma diversa Legal
forma ambigua

6. SOBRE A CATEGORIA DE RISCOS A INTEGRIDADE
S3o caracteristicas de riscos a integridade do Projeto:

e Geralmente sdo ou derivam de condutas de colaboradores do Projeto (servidores,
terceirizados ou estagiarios), incluindo membros da alta administracgao;

e S3o praticados por meio de dolo (intencdo ou ma fé) ou culpa (impericia, imprudéncia ou
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negligéncia comprovada);

e Podem gerar prejuizos a imagem, a confiabilidade, ao cidadao, ao gestor, ao programa de
governo etc.

Considerando a abordagem dada aos riscos a integridade no Programa de Integridade do Projeto, e de forma
a facilitar a gestdo e o monitoramento dos riscos dessa categoria, foram criadas 8 subcategorias (descritas
no Apéndice | deste documento). Essas subcategorias auxiliam a identificacdo de procedimentos e
normativos necessarios ao tratamento do risco (definicio de controles preventivos ou de atenuagdo e
recuperacao). Para essa definicdo, o ordenamento juridico-normativo ndo é exaustivo, mas estabelece as
principais medidas aplicaveis.

Cada subategoria pode requerer um procedimento apropriado de apuragdo, a depender do potencial de
gravidade do ilicito ou da conduta indevida. Segundo o Plano de Integridade do Projeto, ha varias instancias
de integridade®® do Projeto que podem atuar nesses procedimentos, como Comiss3o de Etica e Ouvidoria
Interna.

Para o tratamento de riscos a integridade, podem ser definidos controles de atenuacdo e recuperagdo em
ambito administrativo (por exemplo, censuras, PAD, Termos de Ajuste de Conduta), civil ou penal
(encaminhamento ao Ministério Publico ou Policia).

Para a execucdo desta etapa, devem ser seguidos os passos abaixo:

1. No Sistema Agatha, no projeto referente ao processo de gerenciamento de riscos do processo
organizacional, atualizar o campo “Situacdo” do subprojeto “Identificacdo e Analise dos Riscos” para “Em
andamento”;

2. Registro dos riscos e suas informacdes na planilha “GR — Riscos”

Os riscos e as informacOes sobre causas, consequéncias, controles existentes e categoria devem ser
registrados na aba “Riscos” da planilha “GR — Riscos”. Para cada risco, deve-se cadastrar:

Informagdes sobre o risco

Coluna Informagdes Esperadas
Macro Processo Titulo do macroprocesso organizacional
Etapa Etapa especifica do processo organizacional, caso necessario
Objetivo Objetivo impactado a partir da ocorréncia do risco
Evento de risco Identificar o evento de risco
Categoria Indicar a categoria do evento de risco
Natureza Indicar a natureza do evento de risco
Causas Indicar as causas
Consequéncias Indicar as consequéncias
3. Ao final de cada reunido de Identificacdo e Andlise dos Riscos, inserir a planilha “GR — Riscos” no

processo SEl:

. Clicar em “Incluir documento”;

° Selecionar o tipo de documento “Externo”;

. Em “Tipo de Documento”, selecionar “Planilha”;

. Em “Data do Documento”, indicar a data do documento;

Em “Numero / Nome na Arvore”, escrever “Identificacdo e Anélise dos Riscos”;

. Em “Formato”, indicar que é “Nato-digital”;

. Em “Nivel de Acesso”, selecionar “Publico”;

. Clicar em “Escolher arquivo” e selecionar a planilha;

. Clicar em “Confirmar Dados”.
4. Ao final de cada reunido de Identificagdo e Analise dos Riscos, inserir a lista de presenga no
processo SEl:

. Clicar em “Incluir documento”;
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. Selecionar o tipo de documento “Externo”;

. Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

° Em “Data do Documento”, indicar a data da ocorréncia da reuniao;

. Em “NUmero / Nome na Arvore”, escrever “Identificagdo e Anélise dos Riscos”;

. Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de conferéncia

“Documento Original”;

° Em “Nivel de Acesso”, indicar que é “Publico”;

. Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
. Clicar em “Confirmar Dados”.

7. AVALIACAO DOS RISCOS

Para cada risco, deve-se determinar o seu nivel, que é calculado considerando a probabilidade de sua
ocorréncia e o impacto. Os dois préximos quadros abaixo apresentam as escalas de probabilidade e impacto,
respectivamente, definidas na Metodologia de Gestdo de Riscos do Projeto Governo Cidad3o.

Escala de Probabilidade

Evento pode ou
- Evento Evento esperado
ndo ocorrer Evento pode Evento deve
Aspectos provavelmente que ocorra na
o apenas em ocorrer em algum ocorrer em algum . ]
Avaliativos K A . ocorra na maioria maioria das
circunstancias momento momento . A s . A s
L das circunstancias circunstancias
excepcionais
Frequéncia . . . - .
obsctlervada/ Muito baixa Baixa Média Alta Muito Alta
(<10%) (>=10% <=30%) (>30% <=50%) (>50% <=90%) (>90%)
esperada
Peso 1 2 3 4 5
Escala de Impacto
Impacto Descricao do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informagdo/comunicagdo/divulgagcdo ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito Alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10

O nivel de risco inerente, definido inicialmente, é o resultado da avalia¢do do risco sem considerar quaisquer
controles existentes que reduzam ou possam reduzir a probabilidade da sua ocorréncia ou o seu impacto.
Para o célculo do risco inerente, deve-se utilizar a férmula abaixo:

Rl = NP x NI
em que:
RI = nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

O quadro abaixo mostra as classificagdes dos riscos em faixas a depender do resultado do nivel do risco.

Classificagdo do Risco

Classificagdo Faixa
Risco Pequeno — RB 0-9,99
Risco Moderado — RM 10-39,99
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Risco Alto — RA
Risco Critico — RE

40-79,99
80-100

O quadro abaixo traz a matriz de riscos que representa os possiveis resultados da combinacgdo das escalas

de probabilidade e impacto com as classificagdes de risco.

Matriz de Riscos

.§ 2o 10 20 50
s<- RM RM RA
2w 8 16 40
< RB RM RA
o
5 o
g 5 5 10 25 40 50
g T
S s RB RM RM RA RA
2 o 2 4 10 16 20
a RB RB RM RM RM
22, 1 2 5 8 10
s 3 RB RB RB RB RM
Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE

Em seguida, deve-se avaliar a eficacia dos controles internos existentes em relacdo aos objetivos do
processo organizacional.

O quadro abaixo relaciona os niveis e os fatores de avaliacdo dos controles existentes.

Niveis de avaliagao dos controles internos existentes

fator de avaliagao

nivel descrigao dos controles
inexistente controles inexistentes, mal desenhados ou mal implementados, isto é, 1
ndo funcionais.
fraco controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a 0,8

responsabilidade é individual, havendo elevado grau de confianga no

conhecimento das pessoas.

controles implementados mitigam alguns aspectos do risco, mas ndao 0,6

contemplam todos os aspectos relevantes do risco devido a deficiéncias

no desenho ou nas ferramentas utilizadas.

controles implementados e sustentados por ferramentas adequadas e, 0,4

embora passiveis de aperfeicoamento, mitigam o risco

satisfatoriamente.

forte controles implementados podem ser considerados a “melhor pratica”, 0,2
mitigando todos os aspectos relevantes do risco.

mediano

satisfatorio

Com essa avaliagdo, para cada risco identificado calcula-se o risco residual, que é representado pela formula
abaixo:

RR=RIXxFC
em que:
RR = nivel do risco residual
RI = nivel do risco inerente
FC = fator de avaliacdo dos controles existentes
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O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificacdo diferente da
faixa definida para o risco inerente .

Para a execuc¢do desta etapa, devem ser seguidos os passos abaixo:
1. Na planilha “GR-Riscos”, para cada risco:

. Registrar nas colunas “Probabilidade” e “Impacto” da aba “Riscos” o valor associado a cada
uma das dimensdes. A planilha ird apresentar automaticamente o valor do risco inerente na
coluna “Risco Inerente” e a classificacdo do risco inerente na coluna “Classificacdo do Risco
Inerente”;

. Observados os controles existentes e informados nas colunas “Controles Preventivos” e
“Controles de Atenuacao e Recuperacdo”, registrar na coluna “Avaliacdo dos controles” o nivel
de avaliacdo desses controles existentes (conforme quadro 11). A planilha ird apresentar
automaticamente o valor do risco residual na coluna “Risco Residual” e a classificacdo do risco
residual na coluna “Classificacdo do Risco Residual”.

2. Ao final de cada reunido de Avaliacdo dos Riscos, inserir a planilha “GR — Riscos” no
processo SEI:
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
e Em “Tipo de Documento”, selecionar “Planilha”;
e Em “Data do Documento”, indicar a data do documento;
e Em “Numero / Nome na Arvore”, escrever “Avaliacdo dos Riscos”;
e Em “Formato”, indicar que é “Nato-digital”;
e Em “Nivel de Acesso”, indicar que é “Publico”;
e Clicar em “Escolher arquivo” e selecionar a planilha;
e Clicar em “Confirmar Dados”.
3. Ao final de cada reunido de Avaliacdo dos Riscos, inserir a lista de presenca no processo SEl:
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
e Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;
e Em “Data do Documento”, indicar a data da ocorréncia da reunido;
e Em “Numero / Nome na Arvore”, escrever “Avaliacdo dos Riscos”;

s

e Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de Conferéncia
“Documento Original”;

e Em “Nivel de Acesso”, indicar que é “Publico”;
e Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
e Clicar em “Confirmar Dados”.

4, Ao final desta etapa, no Sistema Agatha, atualizar o campo “Situacdo” da “Avaliacdo dos Riscos”
para “Concluido”.

Nota:
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1. Revisdo do processo em novo ciclo do processo de gerenciamento de riscos

O Projeto adota a revisao anual nos ciclos seguintes do processo de gerenciamento de risco do processo

organizacional, a unidade deve considerar o nivel de risco inerente calculado no 12 ciclo e reavaliar os

controles para o calculo do risco residual. A comparacdo entre os niveis de riscos residuais de diferentes

ciclos objetiva identificar se os controles definidos nos Planos de Tratamento estdo sendo eficazes para

tratar o risco.

8. PRIORIZACAO DOS RISCOS

A partir das classificagdes dos riscos residuais, deve-se adotar atitudes especificas para o tratamento de cada
risco. O quadro abaixo relaciona a classificacao, as acGes de tratamento necessarias e excegoes.

Atitude perante o risco para cada classificagdo

Classificagdo

Risco Pequeno

Risco Moderado

Risco Alto

Risco Critico

Agao necessaria Excegao
Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior  Caso o risco seja priorizado para implementagdo
retorno que podem ser exploradas assumindo- de medidas de tratamento, essa priorizagdo
se mais riscos, avaliando a relagdo custo x deve ser justificada pela unidade e aprovada
beneficio, como diminuir o nivel de controles.  pelo seu dirigente maximo.
Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial é
necessaria, porém requer atividades de
monitoramento especificas e atenc¢do da
unidade na manutencgdo de respostas e
controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.
Nivel de risco além do apetite a risco. Qualquer

Caso o risco seja priorizado para implementagdo
de medidas de tratamento, essa priorizagdo
deve ser justificada pela unidade e aprovada
pelo seu dirigente maximo.

risco nesse nivel deve ser comunicado ao Caso o risco ndo seja priorizado para
dirigente maximo da unidade e ter uma agdo implementag¢do de medidas de tratamento, a
tomada em periodo determinado. nao priorizacdo deve ser justificada pela

Postergacdo de medidas sé com autorizagdo do unidade e aprovada pelo seu dirigente maximo.
dirigente maximo da unidade.

Avaliag3do Estratégica, comunicado ao Comité de Caso o risco ndo seja priorizado

Gestdo Estratégica e ao dirigente maximo da para implementag¢do de medidas de tratamento,

unidade e ter uma resposta imediata. a ndo priorizagdo deve ser justificada pela
Postergagdo de medidas sé com autorizagdo do unidade e aprovada pelo seu dirigente maximo
Comité de Gestdo Estratégica. e pelo Comité de Gestdo Estratégica

Para a execuc¢do desta etapa, devem ser seguidos os passos abaixo:

1. No Sistema Agatha, atualizar o campo “Situagao” do subprojeto “Prioriza¢do dos Riscos” para

“Em andamento”;

2. Para cada risco:

Verificar a atitude perante o risco, observando a classificacdo do risco residual na coluna

“Classificagdo Risco Residual”;

Indicar o valor “sim” ou “nao” na coluna “Priorizado”, apontando se o risco foi priorizado

para a implementac¢do de medidas de tratamento;

Caso ndo se opte pela acdo definida para a classificagdo do risco (conforme quadro 12),

registrar o motivo na coluna “Justificativa”.

3. Ao final de cada reunido de Priorizagdo dos Riscos, inserir a planilha “GR — Riscos” no

processo SEl:
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° Clicar em “Incluir documento”;

. Selecionar o tipo de documento “Externo”;

° Em “Tipo de Documento”, selecionar “Planilha”;

. Em “Data do Documento”, indicar a data do documento;

° Em “NUmero / Nome na Arvore”, escrever “Priorizacdo dos Riscos”;

e  Em “Formato”, indicar que é “Nato-digital”;

. Em “Nivel de Acesso”, indicar que é “Publico”;
o Clicar em “Escolher arquivo” e selecionar a planilha;
. Clicar em “Confirmar Dados”.
4. Ao final de cada reunido de Priorizagdo dos Riscos, inserir a lista de presenca no processo SEl:
° Clicar em “Incluir documento”;

° Selecionar o tipo de documento “Externo”;
° Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

° Em “Data do Documento”, indicar a data da ocorréncia da reunido;

. Em “NUmero / Nome na Arvore”, escrever “Priorizacdo dos Riscos”;
. Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
° conferéncia “Documento Original”;
° Em “Nivel de Acesso”, indicar que é “Publico”;
. Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
. Clicar em “Confirmar Dados”.
5. Ao final desta etapa, no Sistema Agathaj, atualizar o campo “Situagao” do subprojeto “Priorizagdo

dos Riscos” para “Concluido”.
Notas
1. Sobre o Apetite a Risco do Processo Organizacional

O apetite a risco é o “nivel de risco que a unidade esta disposta a aceitar”. Além disso, esse apetite deve ser
aprovado pela Geréncia Executiva e acatada pelo Coordenador do Projeto.

E importante que o apetite a risco do processo organizacional seja estabelecido no inicio do processo de
gerenciamento de riscos. Uma vez definido, a unidade declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos,
e uma possivel priorizacdo para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.

2. Sobre o Risco Critico

Além dos riscos classificados como “Critico”, riscos com as outras classificagdes (baixo, médio ou alto) podem
ser objeto da Avalia¢do Estratégica, desde que indicados pelo dirigente da unidade.

9. DEFINICAO DE RESPOSTAS AOS RISCOS

Para cada risco apontado, deve-se definir a op¢do de tratamento. O quadro abaixo mostra as opg¢ées de
tratamento possiveis definidas na Metodologia de Gestao de Riscos do Projeto.
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Opgoes de tratamento do risco

Opgao de Tratamento Descricao
Um risco normalmente é mitigado quando é classificado como “Alto” ou “Critico”. A
implementagdo de controles, neste caso, apresenta um custo/beneficio adequado.
No Projeto, mitigar o risco significa implementar controles que possam diminuir as causas ou as
consequéncias dos riscos, identificadas na etapa de Identificagdo e andlise de riscos.
Um risco normalmente é compartilhado quando é classificado como “Alto” ou “Critico”, mas a
implementacdo de controles ndo apresenta um custo/beneficio adequado.
Um risco normalmente é evitado quando é classificado como “Alto” ou “Critico”, e a
implementagdo de controles apresenta um custo muito elevado, inviabilizando sua mitigagdo,
Evitar ou ndo hd entidades dispostas a compartilhar o risco com o Projeto.
No Projeto, evitar o risco significa encerrar o processo organizacional. Nesse caso, essa opgao
deve ser aprovada pelo Comité de Gestdo Estratégica.
Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a risco. Nessa
Aceitar situagdo, nenhum novo controle precisa ser implementado para mitigar o risco.

Mitigar

Compartilhar

Se a opc¢do de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam
alcangados. Tais medidas devem ser capazes de diminuir os niveis de probabilidade e/ou de impacto do risco
a um nivel dentro ou mais proximo possivel das faixas de apetite a risco (risco “Baixo” ou “Médio”).

Na definicdo de medidas de tratamento para mitigar o risco, orienta-se primeiramente que se avalie a
necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa avaliagdo, e se ainda
identificada a necessidade de reducdo do nivel do risco, podem ser propostos novos controles, observados
sempre critérios de eficiéncia e eficacia da sua implementacao.

O quadro abaixo traz exemplos de medidas de tratamento com foco preventivo, ou seja, que atuam sobre as
causas de ocorréncia do risco.

Elaboragdo de Plano de Capacitagao
Elaboragdo/atualizagdo de diretrizes (normativos e manuais)
Elaboragdo/atualizagdo de checklist
Defini¢do de segregacao de fungdes
Implementagdo/ajuste de sistemas de informagao
Redesenho do processo
Definicdo de metas individuais
Sensibilizagdo do corpo técnico

O quadro abaixo traz exemplos de medidas de tratamento com foco na atenuagao e na recuperacdo, ou seja,
gue atuam sobre as consequéncias do risco.

Elaboragdo de Plano de Contingéncia
Instauragdo de Tomada de Contas Especial
Instauragdo de procedimento apuratério
Encaminhamento dos fatos ao Ministério Publico para apuragdo

As medidas de tratamento definidas devem constar no Plano de Tratamento, que representa o plano de agdo
para sua implementacao. Esse plano de agdo deve conter iniciativas que serdo implementadas, responsavel
e corresponsaveis pela implementa¢do, como sera feita a implementacdo, valor estimado, quando serd a
implementagdo (datas de inicio e fim), situagdo da implementacgdo da iniciativa ou atividade.

As iniciativas sdo a¢des necessarias para a implementacao de medidas de tratamento Unicas ou um conjunto
de medidas de tratamento relacionadas a um mesmo produto. Cada iniciativa esta associada a um
macroprocesso tem uma unica unidade do Projeto responsavel.

Para facilitar a gestdo e o monitoramento da implementa¢do da iniciativa, a unidade responsdvel pode
desmembrar uma iniciativa em iniciativas menores.

Caso uma iniciativa envolva atividades a serem executadas por unidades corresponsaveis: O responsavel pelo
processo de gerenciamento de riscos deve negociar junto a essas unidades sobre a atividade proposta e suas
caracteristicas (responsavel, custos, prazo, como serd implementada). Essa negocia¢do deve ocorrer antes
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do encaminhamento do Plano de Tratamento para validagado do dirigente da unidade.

Deve ser inserida uma linha para cada atividade, abaixo da linha correspondente a iniciativa. Essa linha deve
conter as mesmas informacdes das colunas “Iniciativa” e “Evento de Risco/Medida de tratamento”
cadastradas na linha da iniciativa e informacGes especificas sobre a atividade da unidade corresponsavel nas

demais colunas.

Para a execuc¢do desta etapa, devem ser seguidos os passos abaixo:

1. Atualizar o Sistema Agatha, na “Definicdo de respostas aos riscos” para “Em andamento”;

2. Para cada risco priorizado, na planilha “GR-Riscos”:

e Na aba “Riscos”, informar:

o Otipo de medida de tratamento na coluna “RESPOSTA AO RISCO”, considerando os valores
“Mitigar”, “Compartilhar”, “Evitar” e “Aceitar”;

o As medidas de tratamento na coluna “MEDIDAS MITIGADORAS - JUSTIFICATIVA E

CONTROLE PROPOSTO”;

o Os objetivos/beneficios esperados com a implementagdo da medida de tratamento na
coluna “OBJETIVO DO CONTROLE”.

e Na parte “Plano de Tratamento”, informar:

Coluna
Resposta ao risco
Inicativa
Medidas mitigadoras -
justificativa e controle proposto
Tipo de controle
Objetivo do controle
Data incial
Data final
Area responsavel

Pessoa responsavel

Comentarios

Informagdes Esperadas

Mitigar”, “Compartilhar”, “Evitar” e “Aceitar

Titulo da iniciativa de tratamento.

Exemplo: Ajustar sistema

Descrever as medidas mitigadoras, a justificativa e controle proposto

Exemplo: preventivo

Descrever, de forma breve, o objetivo de implementagado da iniciativa ou da
atividade.

Indicar a data previstas para inicio da implementagdo da iniciativa ou da
atividade.

Indicar as data prevista para término da implementagdo da iniciativa ou da
atividade.

Indicar o servidor ou o cargo do responsavel pela implementacgdo da iniciativa na
unidade responsavel ou corresponsavel associada.

Indicar o servidor ou o cargo do responsavel pela implementagdo da iniciativa na
unidade responsavel ou corresponsavel associada.

Incluir observagdes, caso existam, pertinentes ao andamento da iniciativa ou da
atividade.

3. Ao final de cada reunido de Definicdo de Respostas aos Riscos, inserir a planilha “GR — Riscos” no

processo SEl:

e Clicar em “Incluir documento”;

e Selecionar o tipo de documento “Externo”;

e Em “Tipo de Documento”, selecionar “Planilha”;

e Em “Data do Documento”, indicar a data do documento;

e Em “Numero / Nome na Arvore”, escrever “Definicdo de Respostas aos Riscos”;

e Em “Formato”, indicar que é “Nato-digital”;

e Em “Nivel de Acesso”, selecionar “Publico”;

e Clicar em “Escolher arquivo” e selecionar a planilha;

e Clicar em “Confirmar Dados”.
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4. Ao final de cada reunido de Definicdo de Respostas aos Riscos, inserir a lista de presenca no
processo SEl:

e Clicar em “Incluir documento”;

e Selecionar o tipo de documento “Externo”;

e Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

e Em “Data do Documento”, indicar a data da ocorréncia da reunido;

e Em “Numero / Nome na Arvore”, escrever “Definicdo de Respostas aos Riscos”;

e Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de Conferéncia
“Documento Original”;

e Em “Nivel de Acesso”, indicar que é “Publico”;
e Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
e Clicar em “Confirmar Dados”.

5. Ao final desta etapa, o responsdvel pelo processo de gerenciamento de riscos do processo
organizacional deve encaminhar os resultados ao dirigente da unidade por meio do processo SEl:

e Clicar em “Incluir Documento” e selecionar o tipo “Gestao de Riscos — Termo de Entrega”;

e Assinar o documento, juntamente com os membros da equipe técnica designada.

10. VALIDAGAO DOS RESULTADOS DAS ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS

O dirigente da unidade organizacional deve avaliar os resultados alcancados durante as etapas do
gerenciamento de riscos do processo organizacional, incluindo o Plano de Tratamento.

Apds a aprovacdo desses resultados, o dirigente da unidade ou o responsavel pelo processo de
gerenciamento de riscos (definido na etapa de “ANALISE DE AMBIENTE E DE FIXACAO DOS OBJETIVOS”) deve
informar esses resultados ao Comissdo de Gestdo de Riscos e as unidades corresponsaveis pelas atividades
previstas no Plano de Tratamento por meio do processo SEI.

Para a execucdo desta etapa, devem ser seguidos os passos abaixo:

1. O dirigente da unidade deve avaliar as informacgdes da planilha “GR — Riscos”;

2. O dirigente da unidade deve se manifestar no processo SEl:
e Clicar em “Incluir Documento” e selecionar o tipo “Gestao de Riscos — Termo de Validagdo”;
e Registrar a manifestagdao no documento sobre a avaliagao dos resultados;
e Assinar o documento.

3. Encaminhar o processo ao Nucleo de Gestdo de Riscos para monitoramento e as unidades
corresponsaveis para cadastro em seus Planos Operacionais. E importante que esse processo também seja
mantido aberto na unidade responsavel.

11. IMPLEMENTACAO DO PLANO DE TRATAMENTO

O responsavel pela implementacao deve coordenar a implementacdo da iniciativa e o acompanhamento das
atividades que a compdem, se houver. Além disso, o responsavel pela implementa¢do da atividade na
unidade corresponsdvel deve coordenar a implementagdo dessa atividade e reportar os seus resultados ao
responsavel pela iniciativa.

Apds aprovacdo do dirigente da unidade (etapa anterior), cada responsavel, em seu escopo de atuagao, deve
incluir as iniciativas ou as atividades previstas no Plano de Tratamento no Plano de Gestdo de Riscos da sua
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unidade no sistema Agatha e alimentar o processo SEI.

12. COMUNICACAO E MONITORAMENTO

No ambito da Comunicac¢do, a Coordenacao do Projeto, a Geréncia Executiva e a Comissdao de Gestdo de
Riscos deverdao manter fluxo regular e constante de informacdes entre si.

Essa comunicac¢do, quanto a forma, deve ser formal, utilizando o Sistema SEI.

Além disso, quanto ao conteldo, os documentos de gestdo de riscos sao restritos, por conterem informacgdées
e documentos preparatorios.

Por isso, os processos SEIl criados na etapa “Selecdo do Processo Organizacional” possuem nivel de acesso
“Restrito — Unidade”, com hipdtese legal “Restricdo de acesso a documento preparatorio (Art. 72, §32 da Lei
12.527/2011)".

No ambito do monitoramento, o responsdvel pelo gerenciamento de riscos do processo organizacional deve:

e Monitorar a evolucdo dos niveis de riscos e a efetividade das medidas de tratamento
implementadas nos processos organizacionais sob sua responsabilidade;

e Informar a Comissdo de Gestdao de Riscos sobre mudancas significativas nesses processos e
responder as suas requisicoes;

e Disponibilizar as informacdes adequadas quanto a gestdo dos riscos dos processos sob sua
responsabilidade a todos os niveis do Projeto e demais partes interessadas.

Para apresentar e reportar o resultado do monitoramento das acdes (iniciativas/atividades) relacionadas ao
Plano de Gestdao de Riscos da Governo Cidaddo, com informacdes dos Planos Operacionais ou outras
solicitadas as unidades, a Comissdo de Gestdo de Riscos produzird Boletim Trimestral e Relatério Anual de
Monitoramento da Gestdo de Riscos, que devem ser encaminhados a Geréncia Executiva e a Coordenacao
do Projeto para acompanhamento.

13. AVALIACAO ESTRATEGICA

Os Riscos residuais classificados como “Critico” na etapa de Avaliacdo de Riscos e outros riscos indicados pelo
dirigente da unidade serdo avaliados novamente pela Geréncia Executiva e a Comissdo de Gestdo de Riscos.

Durante a Avaliagdo Estratégica, Comissdo de Gestdo de Riscos e a Geréncia Executiva devem discutir e
determinar os niveis dos riscos dentro de cada critério que compde as dimensbes de probabilidade e
impacto. Os niveis de probabilidade e impacto do risco serdo as médias ponderadas dos valores dos critérios.

Os resultados serdo apresentados a Coordenacdo do Projeto por meio do relatdrio de gestdao de riscos,
extraido do sistema Agatha do Projeto para subsidiar a tomada de decisdo sobre o tratamento de riscos de
diferentes processos organizacionais. A decisdo podera refletir na revisdo dos Planos de Tratamento
propostos pelas unidades.

Figura 4: Avaliacdo Estratégica
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Conforme fluxo definido na figura acima, segue o passo a passo para cumprir esta etapa:

1. A Comissdo de Gestdo de Riscos encaminha despacho no processo SEl a unidade solicitando a
designacdo de equipe técnica para participacdo da etapa de Avaliacdo Estratégica;

2. A Comissdo de Gestdo de Riscos e a equipe técnica devem avaliar cada risco selecionado para a
Avaliacdo Estratégica considerando os critérios de impacto e de probabilidade previstos na planilha “GR —

Avaliagcdo Estratégica”;

InformacgGes sobre o risco para a Avaliagdo Estratégica

Coluna
MacroProcesso
Unidade Gestora do
MacroProcesso
Responsavel
Gerenciamento de Riscos
Evento de Risco

Categoria
Impacto

Probabilidade

Impacto Total

pelo

Informacgdes Esperadas
Titulo do macroprocesso
Unidade responsavel pelo processo organizacional

Servidor que tem algada suficiente para orientar e
acompanhar as etapas do gerenciamento de riscos

Utilizar o mesmo texto de evento de risco da planilha “GR —
Riscos”

Utilizar a mesma categoria do risco da planilha “GR — Riscos”
Avaliar impacto do risco conforme os critérios definidos na
planilha

Avaliar a probabilidade do risco conforme o critério definido
na planilha

’

Calculo automatico do impacto do risco
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Probabilidade Total Calculo automatico da probabilidade do risco

Risco Priorizado Utilizar a mesma priorizagdo definida para o risco da planilha
“GR — Riscos”
Tipo de Resposta Utilizar o mesmo tipo de resposta definida para o risco da

Informagdes Adicionais Registrar informagdes adicionais sobre o evento de risco,

planilha “GR — Riscos”

Caso necessario

3. Ao final de cada reunido de Avaliacdo Estratégica, inserir a planilha “GR — Avaliacdo Estratégica”

no processo SEl:

e Clicar em “Incluir documento”;

e Selecionar o tipo de documento “Externo”;

e Em “Tipo de Documento”, selecionar “Planilha”;

e Em “Data do Documento”, indicar a data do documento;

e Em “NUmero / Nome na Arvore”, escrever “Avaliac3o Estratégica”;

e Em “Formato”, indicar que é “Nato-digital”;

e Em “Nivel de Acesso”, selecionar “Publico”;

e Clicar em “Escolher arquivo” e selecionar a planilha;

e Clicar em “Confirmar Dados”.

4, Ao final de cada reunido de Avaliagcdo Estratégica, inserir a lista de presenca no processo SEl:

e Clicar em “Incluir documento”;

e Selecionar o tipo de documento “Externo”;

e Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

e Em “Data do Documento”, indicar a data da ocorréncia da reunido;

e Em “NUmero / Nome na Arvore”, escrever “Avaliacio Estratégica”;

e Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de Conferéncia
“Documento Original”;

e Em “Nivel de Acesso”, indicar que é “Publico”;

e Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;

e Clicar em “Confirmar Dados”.

5. Ao final desta etapa, a Comissdo de Gestdo de Riscos encaminha os resultados consolidados a
Gerente Executiva e ao dirigente da unidade organizacional do macroprocesso para avalia¢do e validagao;

6. Apods aprovagdo (item 5), a Comissdo de Gestdo de Riscos inclui os resultados no Painel de Gestédo
de Riscos da Projeto Governo Cidadao

14. SUBCATEGORIAS DE RISCOS A INTEGRIDADE

Subcategoria
Conduta profissional

autonomia técnica
Uso indevido de

Subcategorias de riscos a integridade
Descrigao

Deixar de realizar as atribuigGes conferidas com profissionalismo, honestidade,
imparcialidade, responsabilidade, seriedade, eficiéncia, qualidade e/ou urbanidade.

Ser influenciado a agir de maneira parcial por pressdes internas ou externas indevidas,
normalmente ocorridas entre pares, por abuso de poder, por trifico de influéncia ou
constrangimento ilegal.

Contra o exercicio profissional: atentar contra os direitos e garantias legais assegurados ao|
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autoridade

Nepotismo

exercicio profissional com abuso ou desvio do poder hierdrquico ou sem competéncia legal
para atender interesse proprio ou de terceiros. Ato movido por capricho, maldade,
perseguicdo, vinganga ou outra motivagdo que ndo se enquadre no principio da moralidade
dos atos da administragdo publica. Realizar transferéncia ou dispensa arbitraria de algum
trabalho relevante, pressionar servidor a omitir-se, por estar exercendo suas fungdes
fiscalizatdrias (ou seja, sua atividade profissional) em 6rgdos do proprio Estado, exigindo o
cumprimento da lei. Proceder a qualquer tentativa de obrigar o servidor a executar o que
evidentemente ndo estd no ambito das suas atribuicdes ou a deixar de executar o que esta
previsto.

Contra a honra e o patriménio: atentar contra a honra ou o patriménio de pessoa natural
(no caso, servidor publico) ou juridica com abuso ou desvio de poder ou sem competéncia
legal para atender interesse proprio ou de terceiros.

Nomeacdo, designagdo, contratagdo ou alocagdo de familiar de Ministro de Estado ou de
ocupante de cargo em comissdo ou fungdo

de confianca para exercicio de cargo em comissdo ou fungdo de confianga ou para
prestacdo de servigcos na CGU.

Conflito de Interesses

Uso indevido ou
manipulagdo de
dados/informacées

Desvio de pessoal ou deDesviar ou utilizar, em obra ou servigco particular, veiculos, maquinas, equipamentos ou

recursos materiais

Corrupgdo, fraude ouCrimes contra a administragdo publica, previstos no ordenamento- juridico nacional, como,
emprego irregular depor exemplo, no Cddigo Penal ou em leis especificas. A seguir, lista exemplificativa.

verbas publicas

Exercicio de atividades incompativeis com as atribuigées do cargo: exercer, direta ou
indiretamente, atividade que em razao da sua natureza seja incompativel com as atribui¢des
do cargo ou emprego, considerando-se como tal, inclusive, a atividade desenvolvida em areas
ou matérias correlatas.

Intermediagao indevida de interesses privados: atuar, ainda que informalmente, como,
procurador, consultor, assessor ou intermediario de interesses privados na CGU ou nos
orgdos ou entidades da administragdo publica.

Concessao de favores e privilégios ilegais a pessoa juridica: praticar ato em beneficio de
interesse de pessoa juridica de que participe o agente publico, seu conjuge, companheiro ou
parentes, consanguineos ou afins, em linha reta ou colateral, até o terceiro grau, e que possa
ser por ele beneficiada ou influir em seus atos de gestao.

Recebimento de presentes/vantagens: receber presente de quem tenha interesse em
decisdo do agente publico ou de colegiado do qual este participe fora dos limites e condigdes|
estabelecidos em regulamento.

Inobservancia da quarentena: nomear terceiro (ndo servidor de carreira na CGU) para ocupar
funcdo de diregdo, chefia e assessoramento ou cargo de confianca na CGU, que tenha
exercido, nos 6 meses anteriores a nomeacgdo, cargo ou emprego de ministro de Estado, de
natureza especial ou equivalente, de presidente, vice- presidente e diretor, ou equivalente,
de autarquias, fundagdes publicas, empresas publicas ou sociedades de economia mista e do
Grupo-Diregdo e Assessoramento Superiores (DAS), niveis 6 e 5 ou equivalentes, que possa
gerar conflito de interesses com as atividades que serdo desenvolvidas na CGU.

Divulgac¢do ou uso indevido de dados ou informagdes: divulgar ou fazer uso de informagao,
privilegiada, em proveito préprio ou de terceiros, obtida em razdo das atividades exercidas,
bem como permitir o acesso de pessoas ndo autorizadas a sistemas de informacdes da
Administracdo Publica.

Alteracdo indevida de dados/informacgdes: fornecer ou divulgar dados ou informag&es
intencionalmente de forma incorreta, incompleta ou imprecisa, bem como inserir ou facilitar,
a insercdo de dados falsos em sistemas informatizados para atender interesse préprio ou de
terceiros.

Restri¢do de publicidade/acesso a dados/informagdes: restringir ou retardar a publicidade
ou acesso a dados ou informagdes, ressalvados os protegidos por sigilo, bem como extraviar
ou inutilizar dados e informacgGes para atender interesse proprio ou de terceiros.

material de qualquer natureza, de propriedade ou a disposicdo de entidades publicas, bem
como o trabalho de servidores publicos, empregados ou terceiros contratados por essas
entidades para fins particulares ou para desempenho de atribuicdio que seja de sua
responsabilidade ou de seu subordinado.

Concussdo, Condescendéncia criminosa, Invasdo de dispositivo informatico, Fraude contra a
administracdo publica, Recebimento de vantagem ilicita para a pratica de ato ilegal ou
indevido (corrupcdo passiva), Recebimento de vantagem indevida para a pratica de ato ilegal
ou indevido (corrupgdo passiva), Crime contra o mercado de capitais, Emprego irregular de
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verbas publicas, Crimes de licitagcdo (Atentado a atos do procedimento licitatério, Fraude a
licitacdo, Frustrar ou fraudar competicao em licitacdo, Modificacdo ou vantagem contratual
na fase executdria).

14. UTILIZANDO O SISTEMA AGATHA PARA GESTAO DOS RISCOS

Projeto utiliza o Sistema Agatha para a gestdo dos riscos. O Agatha é uma ferramenta automatizada,
concebida e desenvolvida pelo Ministério do Planejamento, Desenvolvimento e Gestdo, para dar suporte ao
processo de gerenciamento de riscos, tendo como diretriz possibilitar a obtencdo de informacdes Uteis a
tomada de decisdo para a consecucdo dos objetivos institucionais e para o gerenciamento e a manutencao
dos riscos dentro dos padrdes definidos pelas instancias supervisoras.

O sistema é compartilhado gratuitamente por meio do Portal do Software Publico Brasileiro e esta em uso
em diversos drgdos publicos.

No dmbito do Projeto Governo Cidadao, o sistema foi adaptado para os requisitos de auditoria pelo TCE/RN
e esta disponivel em: http://agatha.tce.rn.gov.br.
14.1 Objetivo

Esta parte do manual tem por objetivo orientar os setores da UGP ganto aos procedimentos relativos a
operacionalizacdo do Sistema Agatha, apresentar as suas funcionalidades, oferecendo uma visao detalhada
de seu comportamento, operacdes e formas de acesso.

Este manual estd focado nos usuarios do sistema Agatha, nos perfis de acesso de gestor de processo e
analistas de risco.
14.2 Estrutura do sistema

O Sistema AGATHA e o Método Corporativo de Gerenciamento de Riscos baseiam-se nas principais estruturas
e frameworks de mercado para gerenciamento de riscos, tais como COSO ERP e ISO 31000, cujas praticas sdo
conhecidas e adotadas mundialmente.

14.3 Acessando o sistema

O primeiro passo para acesso ao sistema é ter uma conta no portal do governo gov.br, CONDICAO
OBRIGATORIA PARA ACESSO AO SISTEMA AGATHA, bastando para isso seguir as instru¢des da pagina gov.br:

Figura 5 - Portal e-Gov
€ X @ www.govibr s v @ @& -

gV.b rgaos do Governo A Informa Legislagdo  Acessibilidade © & Entrax

= Governo Digital 2,91 ol procuic

# - ContaGovbr

govb

Garantindo a sua identificagdo
nos servicos digitais do governo

criar conta gov.br
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http://planejamento.gov.br/

Figura 6 - Tela Login do Portal e-Gov

Identifique-se no gov.br com

@ Numero do CPF

Urma conta gov.br

garante a identificagao m

de cada cidadéo que acessa

0s servigos digitais do governo Outras opgdes de identificacio

® Login com seu banco (SRS

88 | oqin com
88 Login com QR code

O que é o portal gov.br?

Por determinacdo do decreto 9.756/2019, os canais digitais do Governo Federal serdo unificados. E tudo
comega pelo portal GOV.BR que vai reunir, em um soé lugar, servigos para o cidadao e informagdes sobre a
atuacdo de todas as areas do governo. O portal serd, também, a porta de entrada das paginas institucionais
da administracao federal, como ministérios, agéncias reguladoras e outros érgaos.

O passo seguinte é definir qual a sua atuacdo no mapeamento de riscos a ser realizado. A atuacdo do usudrio
poderd ser Analista de Risco ou Gestor do Processo:

Analista de Risco: Papel exercido pela pessoa designada pelo proprietario do risco para executar o Processo
Gerenciar Riscos. E indicado que tenha conhecimento e experiéncia sobre o processo. E a pessoa que ira
inserir os dados no sistema e solicitar a validacdo do Gestor do Processo, ao final do trabalho. Um
mapeamento de riscos de determinado contexto pode ter tantos analistas de riscos quantos forem
necessarios. Papel que pode ser exercido pelos gestores de processos, gerentes e técnicos. Importante
destacar que corresponde ao papel do Gestor de Risco descrito no Método de Gerenciamento de Risco dos
Projeto.

Gestor do Processo: No Projeto, este papel é desempenhado pelo responsdvel do Setor, o qual possui
responsabilidade e a autoridade para gerenciar o risco, aquele que responde pelo desempenho do
mapeamento de riscos a ser realizado. Para que o mapeamento de risco de um contexto seja finalizado é
necessario que o gestor do processo realize a validagdo dos trabalhos no sistema Agatha. Somente um gestor
responsavel pode ser cadastrado em um MAPEAMENTO DE RISCOS.

A designacdo do usuario em conformidade com sua atuagdo sera realizado pelo Nucleo de Monitoramento
Avaliagdo, conforme as definigdes da Geréncia Executiva do Projeto.

O terceiro passo, necessario apenas para o primeiro acesso ao Agatha, serd o envio de solicitacdo para a
criacdo do seu perfil no sistema Agatha, por meio do e-mail ugp.monitoramento@gmail.com_informando:

o CPF do solicitante

e Nome completo do solicitante

e e-mail corporativo do solicitante
e Setor do Solicitante

Com estes dados o Nucleo de Monitoramento e Avaliac3o ira solicitar o TCE/RN a inclusdo do usuario no
sistema.

O quarto passo é o acesso propriamente dito ao sistema Agatha por meio do navegador (browser) (Google
Chrome ou Mozilla Firefox). Contudo, o software mais indicado é o Google Chrome, por apresentar melhor
desempenho:
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Digite 0 endereco de acesso ao sistema Agatha e pressione <ENTER>: http://agatha.tce.rn.gov.br

A tela de autenticacdo do Agatha serd exibida:

Figura 7 - Tela de Autenticacdo do Sistema Agatha

AG AT H A ‘ giesé'?g?)adgeRiscos

VOCEESTAAQUE: HOME  USUARIO NAO AUTENTICADO

Vocé ndo esta autenticado no Sistema Agatha da Empresa Brasileira de Correios e Telegrafos.

Clique aqui para se autenticar.

Clique na opgdo “Clique aqui para se autenticar”, sinalizada acima.
Vocé serd direcionado ao site gov.br para efetuar o login no sistema com a sua conta e senha criada
previamente no portal GOV.BR.

14.3.1 Tela home do Sistema Agatha

A Tela Home (inicial) do sistema Agatha apresenta na sua parte superior campos para pesquisa de
MACROPROCESSOS/PROCESSOS MAPEADOQS, na area central, a op¢do de criar um novo mapeamento de
riscos (+ NOVO MAPEAMENTO) e na parte inferior, a relacio dos MAPEAMENTOS realizados na sua area de
atuacdo, conforme figuras a seguir:

Figura 8 - Tela Home (Inicial) do Sistema Agatha

&« C @ A MNio seguro | agathasegritce.rn.gov.br/#/ L 5 1= ° o

= A’G ATH A ‘ gi:éfggadgemscos

VOCEESTAAQUE  HOME

Macroprocesso/Processo

Status do Processo

Orgdo/Unidade * Todos -

Descrigio do Macroprocesse/Processo Periodo de cadastro

B - B -

= LIMPAR Q_ CONSULTAR

<+ NOVO MAPEAMENTO

ltem | Data de Cadastro | Macroprocesso Processo Data de Validagio | Status Agbes

1 18/05/2021 | TI T 18/05/2021 [] Qs
14/05/2021 COMUNICAGCAD COMUNICAGAD 17/05/2021 o Q , !

3 14/05/2021 ENGENHARIA ENGENHARIA 17/05/2021 ° Q / i

4 13/05/2021 | JURIDICO JURIDICO 17/05/2021 Qs *

Onde se destacam as areas:

° Parte Superior — Area de pesquisa de mapeamentos:
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Figura 9 - Tela Home - Parte Superior — Area de Pesquisa

€ C O 8 sepra | e/ mpenaccamon comee s

AGATHA | S5imi5uscos

VOCE ESTA AQUL  HOME

Macroprocesso/Processo

Orgdo/Unidade v Todos -

Descricso do Macroprocessa/Processo Pariodo de cadastro

Por meio de filtros por Orgdo/Unidade, Status do Processo, Nome do Macroprocesso ou do Processo e
Periodo de cadastro é possivel CONSULTAR os Macroprocessos/Processos que estdo cadastrados.

. Area Central — Inclusdo de Mapeamentos:

Figura 10 - Tela Home - Area Central - Inclusdo de Mapeamento

AGATHA |85 s

Macrogroceaso/Processe

Crgleclnidate St oo Processo

AECI - Assessoria Especial de Controle Interno. * Todes

Descrigh o Macmprocesse Proceing Perion oe adests

Ao clicar no botdo “+NOVO MAPEAMENTO” destacado na figura acima, dar-se inicio ao cadastramento do
mapeamento de riscos de um novo contexto.

Esse botdo sé esta disponivel para os perfis que possuem permissdo para realizar um mapeamento de riscos.

. Parte Inferior — Relagdo dos mapeamentos realizados na sua area de atuacgao:

Figura 11 - Tela Home (Inicial) - Parte Inferior - Relagdo dos Mapeamentos Realizados

-+ NOVO MAPEAMENTO

ltem | Data de Cadastro | Macroprocesso Processo Data de Validago | Status Agdes

1 18/05/2021 | TI m 18/05/2021 [] Q3
2 14/05/2021 | COMUNICAGAO COMUNICAGAO 17/08/2021 (] oW s 4
3 14/05/2021 | ENGENHARIA ENGENHARIA 17/05/2021 (V] oWV 4
4 13/05/2021 | JURIDICO JURIDICO 17/05/2021 Qrsrud

Quanto aos mapeamentos apresentados, tem-se as seguintes informagdes:
. Item: nimero sequencial do mapeamento;

° Data de cadastro: data do cadastro do mapeamento;
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° Macroprocesso: varia de acordo com o contexto do mapeamento de risco, conforme manual do
Método de Gerenciamento de Riscos, onde estdo descritos os possiveis contextos, a saber: processo, projeto,
contexto decisério, estratégia e produto/servico;

. Processo: descricao objetiva do contexto do mapeamento de risco em questao;
. Data de validagao: indica se 0 mapeamento ja foi validado pelo gestor ou nao;
. Status: pode apresentar triangulo amarelo ou circulo verde, sinalizando que o mapeamento esta

pendente de validacdo, ou validado, respectivamente:

— Ndo Finalizado * : indica que o mapeamento estd na fase de cadastramento ou aguardando
a aprovacdo do gestor;

— Finalizado @ : indica que o gestor validou o mapeamento até aquela data. Ressalte-se que
0 mapeamento é um processo continuo e que a cada alteracao de seus atributos (informagdes sobre riscos,
causas, consequéncias, controles, agcdes de tratamento etc.), novas valida¢des pelo gestor serdo necessarias.
Assim, a valida¢do é uma atividade frequente nos mapeamentos realizados no Agatha.

) Acoes:
Qo0 2

— Lupa (visualizar): exibido para todos os perfis de acesso, permite visualizar os dados do
mapeamento. Nao permite realizar alterages;

— Caneta (alterar): exibido para perfis que possuem permissdo para alterar os dados do
mapeamento — analista de risco e gestor do processo;

— Lixeira (excluir): apaga o mapeamento cadastrado. Um processo com status finalizado nado
pode ser excluido pelos perfis de analista de risco e gestor do processo, mas somente pelo perfil de
administrador do sistema.

— Seta de download: disponibiliza um relatério no formato pdf com os dados do
mapeamento cadastrado.

Importante!

(1) O analista de risco e o gestor de risco s6 tem visibilidade dos mapeamentos da sua Diretoria e
somente dos processos nos quais participar.

(2) Quando um mapeamento ja validado pelo gestor sofrer alterac¢des, inclusive de acompanhamento
das ac¢Oes de tratamento, haverd a necessidade de uma nova validacdo do Gestor.

(3) O processo pode ser alterado sempre que necessario, mesmo apoés validado pelo gestor. Nesse caso
serd sempre necessdrio que o gestor realize uma nova validac3o. -

14.4 Alimentando o Agatha

14.4.1 Iniciando um novo mapeamento

Prepare-se para o novo mapeamento: promova um brainstorming com os envolvidos para um bom
entendimento do contexto, escopo, objetivos, principais riscos, suas causas e consequéncias e controles
existentes, conforme Método de Gerenciamento de Riscos. Somente quando as informacgbes acima
estiverem estaveis, prossiga para lancamento das informacdes no sistema Agatha.

Apds clicar na opgdo para criar um novo mapeamento de riscos (+ NOVO MAPEAMENTO), uma sequéncia
ordenada de “abas”, correspondentes as fases do processo de gerenciamento de riscos, dispostas da
esquerda para a direita, sdo apresentadas no topo da tela, a saber e conforme figura a seguir:

. 12 fase - Andlise de Ambiente e de Fixa¢do de Objetivos

. 22 fase - Identificacdo de Eventos de Riscos
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. 32 fase - Avaliagcao de Riscos e Controles

o 42 fase - Resposta a Risco
. 52 fase - Plano de Controle
. 62 fase - Validagao (visivel somente para Gestores)

Figura 12 - Abas do Sistema Agatha

O novo mapeamento normalmente é realizado pelo analista de risco designado pelo gestor do processo.
Contudo, o prdéprio gestor do processo também tem permissdo para criar um novo mapeamento de riscos.
Em qualquer situacdo, o gerenciamento de riscos precisa ser validado pelo gestor do processo. Os
mapeamentos que ndo forem efetivamente validados pelos Gestores podem ter seus dados nao refletidos
nas ferramentas de monitoramento corporativas implicando, inclusive, nos indicadores de riscos da sua
Diretoria/drgéo.

A seguir as etapas serdo apresentadas para que a operacionaliza¢do do sistema Agatha possa ser realizada

com facilidade, de forma intuitiva e com qualidade de dados.

14.4.2 Analise de Ambiente e de Fixagao de Objetivos

O ambiente esta relacionado aos controles ndo operacionais, que estao vinculados aos valores das pessoas
da organizagao e sdo igualmente importantes para gerar um ambiente de controle saudavel. A andlise do
ambiente tem a finalidade de colher informacdes para apoiar a identificacdo de eventos de riscos, bem como
contribuir para a escolha de ac¢Oes mais adequadas para assegurar o alcance dos objetivos do
macroprocesso/processo.

Figura 13 - Informacgd&es Preliminares, Ambiente Interno e Fixagdo de Objetivos

m
m
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v
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m
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Orgio Secretaria

Diretoria Coordenagio

Projeto Governa Cidadio Projeto Governo Cidadzo

Informagdes sobre o Ambiente Interno - existéncia de:

Cédigo de Etica / Normas de Conduta® Sim QO nNao
Estrutura Organizacional* Sim O N&o
Politica de Recursos Humanos (Compromisso com a competéncia e desenvolvimento)* Sim O nzo
Atribuig&o de Algadas e Responsabilidades* Sim O Nzo
Normas Internas* Sim O Nao

Informagdes sobre a Fixagao de Objetivos - existéncia de:

Missao* Sim QO nao
Visso* Sim O nzo
Objetivos* Sim O N&o
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Informagoes sobre o Macroprocesso/Processo

Macroprocesso Processo

CONVENIOS ~ Setor de Convénios

Objetivo do Macroprocesso/Processo

Viabilizar a execucdc de todos os convénios , apoiando a geréncia, os setores e os técnicos do Projeto e das UES

Leis £ Regulzmentos Sistemas

MOR, PAD e Diretrizes de Banco Mundial SMI, SEl, SOL, Candeeiro digital, entre outros
Gestor Responsével pelo processo

CARLOS NASCIMENTO DA SILVA -

Responséve pela Andlise
Liz Fernandes de Lima Freire Dias =

Periodo da Andlise

E ze/03207 [ 1zos20m

Andlise SWOT

‘Ambiente Externo

Forgas + Oportunidades +

P—— — Nenhuma oportunidads cadastrada

Manusis insttuidos | | »/} Q

Nenhum ponto forte cadastrado.

Nenhum ponto fraco cadastrado. Nenhuma ameaga cadastrada.

OrientacgGes para o correto preenchimento das informacdes:

Informacodes Preliminares:

a) Orgdo: Este campo ja vem preenchido conforme a conta do usudrio.

b) Secretaria: Este campo ja vem preenchido.

C) Diretoria: Selecionar a sigla da Diretoria responsavel pelo mapeamento do contexto em analise.
d) Departamento: Selecionar a sigla do Departamento responsavel.

Informacdes do Ambiente Interno:

Considerando que o ambiente interno é a base para todos os outros componentes do gerenciamento de
riscos, provendo disciplina e prontiddo para a gestdo de integridade, riscos e controles internos, a existéncia
de um arcabougo de governanga traz alguma seguranga para a empresa.

Inclui verificar a existéncia de cédigo de ética, normas de conduta, estrutura organizacional, politica de
recursos humanos, atribuicdes de alcadas e responsabilidades, normas internas, pela sele¢cdo das opgbes
“sim” ou “ndo”.

Informacodes sobre a Fixacao de Objetivos

Inclui verificar, em todos os niveis da unidade (departamentos, divisdes, processos e atividades), se os
objetivos foram fixados e comunicados. A explicitacdo de objetivos, alinhados a missdo e a visdo da
organizacdo, é necessaria para permitir a identificacdo de eventos que potencialmente impegcam sua
consecucgao.

Informacédes sobre o Macroprocesso/Processo

a) Macroprocesso e Processo: Ressalte-se que o gerenciamento de riscos pode ser aplicado a
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contextos distintos, conforme Método Corporativo de Gerenciamento de Riscos. Assim, os campos
macroprocesso e processo apresentam opgoes de preenchimento pré-definidas

b) Objetivo do Macroprocesso/Processo: descrever de forma objetiva (até 200 caracteres) o objetivo
do Contexto em analise.

C) Leis e Regulamentos: Principais normativos que afetam ou influenciam o macroprocesso/processo.
Essas informagOes sdo importantes para verificar se ha riscos relacionados ao descumprimento
regulamentar, bem como auxilia na adog¢do de a¢bes de controle.

d) Sistemas: Sistemas ou ferramentas (ex: planilhas) que operacionalizam o processo, essas
informagbes sdo importantes para verificar se os controles sdo manuais ou eletronicos. Exemplos: SMI,
planilhas, SEl, etc.

Informacoes dos Responsdveis

a) Gestor Responsavel pelo processo: preferencialmente o coordenado do setor responsavel pelo
mapeamento em analise.

b) Responsavel pela Analise: analista(s) de risco designado(s) pelo Gestor do Processo.

C) Periodo de Analise: informar data de inicio e de término dos trabalhos de mapeamento dos riscos.
d) Anexos: o sistema Agatha permite que documentos externos sejam anexados. Encontra-se

disponibilizado na pagina da drea Gestora de Riscos Formulario Complementar para Estabelecimento do
Escopo, com informacgdes relevantes para delimitacdo do escopo dos trabalhos, conforme citado na Tabela
1 - Correlagdo entre Etapas do Método e Fases do Agatha. Podem ainda ser inseridos documentos diversos
caso a unidade entenda necessario para o entendimento do mapeamento, sendo o limite maximo de upload
de 25MB e os formatos permitidos sdo: ZIP, PDF, Word, Excel, JPEG e RAR. Exemplos de documentos anexos:
atas de reunides, decisGes, Formulario Complementar de Estabelecimento de Escopo etc.

Analise SWOT

A matriz SWOT permite identificar as forgas e fraquezas (ambiente interno), bem como analisar e registrar
as possiveis influéncias do ambiente externo (oportunidades e ameagas), os quais representam as primeiras
fontes de risco para andlise durante a aplicagdo do método. No caso do Projeto ela ndo serd alimentada.

Figura 14 — Andlise SWOT
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Analise de SWOT

Forgas
(Caracteristicas internas
que representam uma
facilidade para o alcance
dos objetivos)

Ameacas
(SituacOes externas, sobre
as quais se tem pouco

Ambiente Interno
0UuJaIX3 du3IqUIY

controle, que
representam dificuldades
para o cumprimento da
Missdo da Unidade)

Para concluir a etapa, clique no |20 botdo e siga para a aba seguinte. Mas antes, revise esta aba,
observando:

Importante!

(1) As informacOes desta etapa poderao ser obtidas por meio de pesquisas em regimento interno,
planejamento estratégico, projetos, orcamento, relatérios gerenciais, relatérios dos érgaos de fiscalizagdo e
controle, entre outros e, sdo diretamente relacionadas ao 6rgdo/unidade.

(2) Somente os analistas de riscos responsdveis pela analise ou o gestor do processo pode alterar um
processo criado.

(3) Somente um processo cujo status esteja como “finalizado” estara disponivel para um possivel
monitoramento pela 22 Linha de Defesa de Riscos.

(4) Sempre que executar o comando Salvar, verificar se aparecera o registro de salvamento com
sucesso, conforme figura abaixo:

Figura 13 - Mensagem de Confirmagao de Salvamento

Registro alterado com sucesso!

(5) Muito importante seguir as orientagdes de correto preenchimento das informagdes acima, pois
alimentam o sistema de informag¢des dashboard de riscos corporativos e erros no cadastramento dessas
informagdes provocam andlises equivocadas.

(6) Existe um limite de 200 caracteres para digitagdo em todos os campos texto do sistema Agatha.
Se vocé ultrapassar essa quantidade de caracteres numa digitacao, o formuldrio ndo é salvo.

(7) O usuario deve estar cadastrado na Secretaria/Unidade o qual o mapeamento de riscos estd sendo
realizado.

(8) Ressalte-se que uma vez que o usudrio crie um processo na Secretaria consignada a ele, o Agatha
ndo permitird a alteracdo da Secretaria deste processo, sendo possivel apenas a mudancga da Secretaria do
usuario.

9) Caso o analista responsavel pelo processo mude a sua lotacdo e ndo atue mais na nas atividades
em andamento devera ser atribuido, caso ndo exista, outro Analista de Risco da Diretoria responsavel pelo
processo.

(10) Solicita-se que o primeiro analista de risco inserido no sistema Agatha para um referido
mapeamento seja o analista de risco responsavel principal.
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(11) Se ao clicar no botdo salvar, e o sistema ndo EXECUTAR A OPERACAO ou n3o avancar para a aba
seguinte, provavelmente hd algum erro de preenchimento de algum campo ou vocé excedeu o limite de 200
caracteres em algum campo.

14.4 3 Identificacdo de Eventos de Riscos

Esta etapa tem por finalidade identificar e registrar os eventos de riscos que comprometem o alcance do
objetivo do mapeamento em analise, classifica-los de acordo com sua categoria e relacionar as suas causas
e consequéncias, conforme conceitos:

Conceitos Descri¢ao

Risco Possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. Entende-se como eventos de risco aquelas situagdes
em potencial, que ainda ndo ocorreram, que podem causar impacto negativo na
consecucdo dos objetivos da organizagdo, caso venham a ocorrer.

Causa Condicdes que dao origem a possibilidade de um evento ocorrer, também
chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.

Consequéncia Resultado de um evento de risco sobre os objetivos do processo.

Considerando que é comum confundir os conceitos de risco, causa e consequéncia, a sintaxe a seguir
ajuda a descrever um evento risco:

Devido a <CAUSA/FONTE>,
podera acontecer <DESCRICAO DO EVENTO DE RISCO>,
o que podera levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS>
impactando no/na <OBJETIVO DE PROCESSO >.

A tela a seguir representa a aba referente a fase de “Identificacdo de Eventos de Risco”:

Figura 15 - Aba "ldentificagdo de Eventos de Risco

& C @ A Nioseguro | agathasegritce.rm.govbr/#/processofidentificacao/alterar/75 Poa f§  T= i3

rd
—_ Sistema de

e
— AGATHA Gestdo de Riscos

VOGE ESTAAQUE HOME  ANALISEDE AMBIENTEE DE FIXAGRO DE ORJETIVOS  IDENTIFICAGAO DE EVENTOS DE RISCO

ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONTROLES RESPOSTA A RISC! PLANO DE CONTROLE VALIDAGAO

Macroprocesso
CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processe
Resquardar & promover o andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficécia
do Projeto, zelando pelo erario publice e resguardando o gestor do
Projeto.

+ EVENTO DERISCO

tem | Descrigio Causa Consequéncia Data do Evento | Categoria Natureza Agio

es pela faka de
o momento adequado.

undial

uragio de responsabilidade .
). 09/03/2022 | Conformidade Nio orgameniéio | 4

cor de despesa, gestor e/ou fiscal

38



Para incluir um novo evento de risco, clique no botdo: -

A tela seguinte serd apresentada para cadastramento do risco:

Figura 16 - Cadastrando um evento de risco

< G ) A Mo seguro agathasegritce.rn.gov.br/#/eventoRisco/criar/75 (=} ‘o ig

Macroprocesso

CONTROLE INTERNO

Processo

CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar e promaver o andamenta dos processos
administrativos de forma correta, buscando a eficiéncia e a eficacia
do Projeto, zelando pele erdrio piblico e resguardando o gestor do
Projeto

Evento de Risco

Causas

+ causa

Consequéncias

Posicione o mouse sobre o texto “Evento de Risco” e digite o nome do risco. Clique em + CAUSAS para
adicionar uma ou mais causas para o risco.

Clique em + CONSEQUENCIAS para adicionar uma ou mais consequéncias para o risco.

Quanto a categoria do evento de risco, sabe-se que um risco pode se relacionar a mais de uma categoria,
dessa forma escolha a mais pertinente (observe maior impacto, por exemplo).

O campo Natureza dos Riscos é preenchido automaticamente, conforme a categoria de risco escolhida. Caixa

de Selecdo Risco de Integridade Associado Evento com risco de integridade associado?

Se o risco, além de se adequar a uma das categorias descritas, contiver também Risco de Integridade
associado, a caixa de sele¢do (check box) devera ser marcada para um acompanhamento especial pelas
instancias competentes.

SOMENTE ASSINALE ESSA CAIXA DE SELECAO SE O RISCO FOR DIFERENTE DA CATEGORIA DE RISCO DE
INTEGRIDADE.

Importante!

(1) Caso seja necessario editar ou excluir um evento de risco, podera ser feito, respectivamente, por
meios dos icones (perfil exclusivo GRIS/DECRI): /1

(2) N3o é possivel salvar essa etapa sem o preenchimento de todas as informacgdes, sugere-se que no
momento da inser¢ao dos eventos de riscos e seus atributos ja esteja disponivel estudo sobre suas causas e
consequéncias.

(3) Envolver pessoas que tenham conhecimento adequado sobre o mapeamento em analise.

(4) Para realizar a identificagdo dos eventos de risco diversas técnicas podem ser aplicadas, devendo
ser utilizada a que mais se adapta ao grupo. Dentre as principais técnicas estdo: questionarios e checklist;
whorkshop e brainstorming; inspec¢des e auditorias, fluxogramas, diagrama de causa e efeito, bow-tie, dentre
outras.

(5) O brainstorming (tempestade de ideias), técnica mais comum, permite explorar o potencial
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criativo dos participantes e a identificacdo de riscos que ndo se materializaram no passado - aqueles com
baixa probabilidade de ocorréncia, mas de significativos impactos;

(6) Incluir tantos riscos quanto necessdrios, independentemente da percepgao inicial do gestor
guanto ao nivel de criticidade (critico, alto, moderado, baixo). Posteriormente, realiza-se as criticas acerca
de quais riscos sdo mais relevantes e que devem ser mantidos.

(7) Visitar as 8 (oito) categorias de riscos (estratégico, reputacional, financeiro, operacional, de
mercado, legal, socioambiental, de integridade) durante a identificacdo de riscos, para certificar-se que nao
houve esquecimentos de riscos importantes.

Ao finalizar a identificacdo de todos os eventos de risco siga para a proxima fase do mapeamento, clicando
na parte superior do sistema, na aba “AVALIACAO DE RISCOS E CONTROLES”, conforme Figura 20 - Aba
"Avaliacdo de Riscos e Controles".

A qualguer momento, vocé pode retornar nas abas anteriores para ajustar informacdes. Entretanto nao é
possivel, em um novo mapeamento, pular etapas ainda ndo preenchidas.

14.4 4 Avaliacdo de Riscos e Controles
Esta etapa tem por finalidade avaliar os eventos de riscos, sob a perspectiva de probabilidade e impacto.

Para uma boa avaliagdo da probabilidade e impacto da ocorréncia do risco, é fundamental observar as causas
e consequéncias ja identificadas: as causas tém correlacdo com a probabilidade de o evento ocorrer,
enquanto que as consequéncias estdo diretamente relacionadas ao possivel impacto.

Os seguintes conceitos sdo importantes para esta fase:

Conceito Descrigao

Risco Inerente | E o risco a que uma organizac3o esta exposta sem considerar quaisquer agdes gerenciais que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco Residual | E o risco a que uma organizag3o esta exposta apds a implementacdo de a¢des gerenciais para
o tratamento do risco;

Controles Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
Internos informatizados, conferéncias e tramites de documentos e informacgdes, entre outros,
operacionalizados de forma integrada pelas pessoas das organizacGes, destinados a
enfrentar os riscos e fornecer seguranca razoavel na consecug¢do da missdo da entidade

A avaliagdo de riscos deve ser feita, sempre que possivel, por meio de andlises quantitativas e qualitativas ou
da combinac¢do de ambas e, ainda, quanto a sua condi¢do de inerentes (risco bruto, sem considerar qualquer
controle) e residuais (considerando os controles internos da gestdo identificados e avaliados quanto ao
desenho e a sua execugao).

A figura a seguir apresenta a tela inicial desta fase, onde pode-se observar que a avaliacdo é dividida em 3
(trés) partes ou sub-abas:

1. Avaliacdo do Risco Inerente
2. Avaliacdo dos Controles Existentes
3. Avaliacdo do Risco Residual
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Figura 17 - Aba "Avaliacdo de Riscos e Controles"

& C (A A Nio seguro | agathasegritce.m.gov.br/#/processo/avaliacao/riscolnerente/alterar/ 75 2 a {‘5 = :
ANALISE DE AMBIENTE E DE F\XACE«D DE OBJETIVOS \DENTIFICACI:D DE EVENTOS DE RISCO AVALIACI\O DERISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE VAUDA(_ZE«O
Macroprocesso

CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar e promover o andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficacia
do Projeto, zelando pelo erdrio publico e resguardando o gestor do

Projeto.
AVALIAGAO DO RISCO INERENTE AVALIAGAD DOS CONTROLES EXISTENTES AVALIAGAO DO RISCO RESIDUAL
e Calcular Mapa de Risco Inerente D Ignorar esta etapa?
hem | Evento de Risco il Impacto ilidade x Impacto | Nivel do Risco
, | Possivel incompletue na andlise da UCI quanto & identificag&o dos erros materiais, de dotagio éria, de instrugdo processual, da idade dos contratos a g -
e convénios
Pégina - Linhas por pagina 20 ~ 1-1

Tribunal de Contas do Estado do Rio Grande do Norte

Quem faz o conirole interno & vocé!

Na opgdo de Avaliagdo de risco inerente ,é necessa’rio definir a probabilidade e o impacto do risco inerente,

Calcular Mapa de Risco Inerente
para tanto basta clicar em “Calcular Mapa de Risco Inerente “: e

Figura 18 - Avaliagdo de risco inerente

AVALIA(}AO DO RISCO INERENTE AVAL\AQ,‘;O DOS CONTROLES EXISTENTES A‘:’ALIAQ,&O DO RISCO RESIDUAL
e Calcular Mapa de Risco Inerente D Ignorar esta etapa?
hem | Evento de Risco Probabilidade | Impacto | Probabilidade x Impacto | Nivel do Risco
;| Passivelincompletude na anélise da UCI quanto & identificago dos erros materiais, de dotago orgamentéria, de instrugEo processual, da indoneidade dos contratos a 4 o
e convénios
Pégina: - Linhas por pégina: 0 - 1-
Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle interno & vocé!

PROBABILIDADE IMPACTO
Item | Evento de Risco Causa de Risco Probabilidade™

Dados ndo alimentados ou parcialmente alimentados no SMI (ex: plano inteme), o que
dificulta a analise processual

Dificuldade no acesso 2o SIGEF, o que compromete a andlise por amestragem dos
o L . B N B _ pagamentos.
Possivel incompletude na analise da UC! quanto & idemificacio dos erros materiais, de dotagio A (+50% =00%)

1 5 & . A . . . -
ercamentdria, de instrugdo processual, da indoneidade dos contratos e convénios Falta de exercicio do responsavel do controle interno dos setores envolvidos.

Falta de tempo hébil, decorrente de outros setores, para anélise dos processos proximos
20 vencimento.

Processos instruidos de forma inadequada

LEGENDA PROBABILIDADE X CANCELAR

A partir da identificacdo dos eventos de riscos e suas respectivas causas e consequéncias, é necessario
identificar e avaliar os controles existentes, implantados pela gestdo para mitigar os riscos.
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Figura 19 - Sub-aba Avaliagdo dos Controles Existentes

< G @ A Nioseguro | agathasegritce.rn.gov.br/#/processo/avaliacac/controlefvento/alterar/75 £ oa 98 = 2
GUNTRULE INTERNU
Objetivo do Macroprocesso/Processo
Resguardar e promover 0 andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficicia
do Projeto, zelando pelo errio piblico e resguardando o gestor do
Projeto.
AVALIAGAO DO RISCO INERENTE AVALIAGAO DOS CONTROLES EXISTENTES AVALIAGAO DO RISCO RESIDUAL
Item | Evento de Risco Controle Existente Desenho de Controle Operagéo de Controle Agiio
Existéncia de um revisor apés cada andlise k] de conrles D
P (suficiemtes) e formalizadas evidéncia de sua realizagéo
Utilizaggo das instrugBes normativas e Hapi de controles 1tos de controle sdo executados e com
orientagaes circulares da CONTROL (suficiemes) & formalizados evidéncia de sua realizagio
Possivel incompletude na andlise da UCI quanto & identificagéo dos erros o 50 int — de controles mas ttos de controle séo executados & com
1 | materiais, de dotacé étia, de instrugd , da o[|[RI T HEED PSR niio estio formalizados evidéncia de sua realizagio Va
«contratos e convénios
Utilizaggo de sistemas (SMI, SEI, STEP) para Hapi de controles 1tos de controle sdo executados e com
embasar as andlises. (suficiemes) & formalizados evidéncia de sua realizagio
Consulta as documentagdes formais do Projeto - o
(MO PAD, Plans e Aquic5es, ec) para Hapi de controles oce tos de controle séo executados & com
4 (suficientes) e formalizados evidéncia de sua realizagdo
embasar anslises.
Pégina: 1w Linhas por pagina 20~ de1 < >

Tribunal de Contas do Estado do Ri
Quem faz o controle interno & voct

Prossiga para a sub-aba “Avaliagcdo dos Controles Existente”, destacada abaixo:

A seguinte tela serd apresentada:
Figura 20 — Aba “Avaliagcdo de Controles Existentes

Sistema de
Gestao de Riscos

AGATH

HOME  ANALISE DE AMBMENTE £ D€ FIXACAO DEOBJETIVOS  IRENTIBCACAQ DEEVENTOS DERISCO  AVALIAGAQ DO RISCO INERENTE  AVALMGAD DOS CONTROLES EXISTENTES

Chiente -

Processo
Atendimento

Objetivo do Macroprocesso/Processo
Aumentar a receita b vista

Evento de Risco
Baoa produtividade

Oevonno

Operacio

01250 e andvrentc Ciuara

Figura 21 — Aba “Avaliagdo de Controles Existentes

Agtes

|
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& C (] A Nio sequro agathasegri.tca.m.gov.br/#/controleEvento/

57eventoRiscold=77 Q75 S ®
57eventoRiscold=77 Lt t= 2

Macroprocesso
CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar e promover ¢ andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficécia
de Projeto, zelando pelo erério publico e resguardando ¢ gestor do
Projeto.

Evento de Risco

Possivel incompletude na andlise da UCI quanto & identificagdo dos erros materiais, de dotag&o orgamentaria, de instrugdo processual, da indoneidade dos contratos e convénios

N
-

N

N
- m

Observe os destaques em vermelho acima. Posicione-se no risco para o qual deseja informar ou ajustar
Controles Existentes e acione o botdo +CONTROLE EXISTENTE, para inserir um ou mais controles existentes
para o risco, ou a caneta, para alterar Controle Existente ja cadastrado.

A avaliacdo dos controles existentes deve ser feita quanto ao DESENHO (como foi projetado) e quanto a sua
OPERACAO (como esta funcionando), conforme quadro e figura a seguir:

Critérios para Avaliagao dos Controles Existentes

Quanto ao Desenho Quanto a Operacao
(1) Nao ha sistema de Controle; (1) Controle nado executado;

(2) Ha& procedimento de controle para algumas | (2) Controle parcialmente executado e com
atividades, porém informais; deficiéncias;

(3) Controles ndo foram planejados formalmente, | (3) Controle parcialmente executado;
mas sdo executados de acordo com a experiéncia
dos servidores;

(4) E desenhado um sistema de controle integrado | (4) Controle implantado e executado de maneira
adequadamente planejado, discutido e | periddica e quase sempre uniforme. Avalia¢do
documentado. O sistema de controle vigente é | dos controles é feita com alguma periodicidade;
eficaz, mas ndo prevé revisGes periddicas;

(5) O sistema de controle é eficaz na gestdo de | (5) Controle implantado e executado de maneira
riscos (adequadamente planejado, discutido, | uniforme pela equipe e na frequéncia desejada.
testado e documentado com corre¢des ou | Periodicamente os controles sdo testados e
aperfeicoamentos  planejados de  forma | aperfeicoados.

tempestiva).
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Figura 22 - Adicionando Controle Existente

&~ G m A Nio seguro | agathasegritce.m.gov.br/#/controleEvento/75?eventoRiscold=77 £ e s = :
Macroprocesso
CONTROLE INTERNO
Processo
CONTROLE INTERNO
Objetivo do Macroprocesso/Processo
Resguardar e promover o andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficdcia
do Projeto, zelando pelo erdrio publico e resguardando o gestor do
Projeto.
Evento de Risco
el incompletude na améljse da UCI quanto & identificagdo dos erros materiais, de dotagdo orgamentria, de instrugdo processual, da indoneidade dos contratos e convénios
-+ CONTROLE EXISTENTE
llem | Descrigio Desenho Operagdio Agdes

1 Existéncia de um revisor apés cada andlise

2 | Utilizagdo das instrugbes nommativas e orientagdes circulares da CONTROL

3 | Discussdo intemas sobre cada processo.

4 Utilizagto de sistemas (SMI, SE|, STEP) para embasar as andlises.

H procedimentos de controles adequados (suficientes) e
formalizados

Procedimentos de controle sio executados e com evidéncia de sua realizagio

HA de controles
formalizados

tes) e

Hé procedimentos de controles adequados, mas néo estdo
formalizados

Ha de controles
formalizados

tes) e

Prc de controle sdo executados e com evidéncia de sua realizagdo

Procedimentos de controle sio executados e com evidéncia de sua realizagio

Procedimentos de controle so executados e com evidéncia de sua realizagdo

4
s
e

Apos a avaliagdo dos controles clique no botdo _ e prossiga para AVALIACAO DO RISCO RESIDUAL,

conforme tela a seguir:

Figura 23 - Sub-aba "Avaliagdo de Risco Residual"

% G @ A M&o sequro \ agathasegritce.rn.gov.br/#/processo/avaliacac/riscoResidual/altterar/75 & =X i’a f% 3
ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONTROLES RESPOSTA ARISCO PLANO DE CONTROLE VALIDAGAO
Macroprocesso
CONTROLE INTERNO
Processo
CONTROLE INTERNO
Objetivo do Macroprocesso/Processo
Resguardar e promover ¢ andamento dos processos
administrativos de forma correta, buscando a eficiéncia e a eficacia
do Projeto, zelando pelo erdrio publico e resguardando o gestor do
Projeto.
AV.’-\LIAC‘I,E«O DO RISCO INERENTE AV.’-\LIAC‘I/::O DOS CONTROLES EXISTENTES AVALIAC/EG DO RISCO RESIDUAL
e Calcular Mapa de Risco Residual
Item | Evento de Risco Impacto xImpacto | Nivel do Risco
E :‘::?::z:.‘i‘!;omplelude na andlise da UC quante a identificagéo dos erres materiais, de dotagio orgamentaria, de instru da dos contraios N B B Risco Moderado
Pagina: - Linhas por pagina: 0 - 1-1del < >

Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle interno & vocé!

E em seguida, no botio CALCULAR MAPA DO RISCO RESIDUAL: e e

Serd visualizada a figura abaixo, onde é possivel efetuar o calculo da probabilidade e do impacto:
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PROBABILIDADE MPACTO

Item Evenio de Risco

ncompletude na an
orgamentaria, de in:

LEGENDA PROBABILIDADE

os | Falta de exercicio do responsavel do controle inteme dos setores e

Figura 24 - Probabilidade e Impacto

Causa de Risco

parcialmente alimentad
ua

0 no SMI (ex: plano intemno), o que

a0 SIGEF, 0 que compromete  andlise por amostragem dos

Falta de tempo hébil, decorrente de outros

ores, para anélise dos proces:

istruidos de forma inadequada

Probabilidade™

<08 préximos

2-Baixa (>=10% <=30%)

X CANCELAR I " SALVAR

Utilize os critérios apresentados nas tabelas a seguir para definir os valores de probabilidade e impacto para
cada risco identificado, considerando as causas relacionadas.

O botdo “Legenda de Probabilidade” possui o detalhamento do significado de cada valor.
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Figura 25 - Legenda de Probabilidade e Impacto

Probabilidade

Evento Evento
Evento pode Evento deve
Evento pode provavelmente | esperado que
ocorrer apenas ocorrer em
Aspectos ; ~ . _|ocorrer em algum ocorra na ocorra na
em circunstancias

Avaliativos Scaiticrais momento ma:)l?nL:eTto maioria das maioria das
P = (>=3% <10%) 5 o+| circunstancias | circunsténcias
(<3%) (>=10% <50%)

Frequéncia : : -
Observada/Esperada MareiBane Muito alta

1 5

Para reduzir a subjetividade na analise do impacto e auxiliar o gestor a classificar o nivel do evento de risco
com maior assertividade, foram definidas 4 perspectivas de avaliagdo:

. Negdcios/Servigos a sociedade: o quanto a materializagdo do risco pode impactar os objetivos
institucionais, no que diz respeito a metas de processo ou até mesmo na missado da instituicdo.

. Conformidade: S3o os impactos por descumprimento dos normativos internos e/ou externos,
podendo causar impactos nas atividades como também pagamento de pecunia.

. Imagem: fatos que podem colocar em exposicdo da organizagdo, podem impactar apenas o
ambiente interno da organizagao ou pode ocorrer cobertura da midia nacional.

. Financeiro: percentual que sera comprometido com a materializagdo do risco relacionado com as
operacdes financeiras.

Figura 26 - Impacto
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RESIDUAL

PROBABILIDADE IMPACTO

Econdmico -

Estratégico - Operacional i

Negécios /
Regulagio* Reputagiio* Servigos &
Sociedade®

O 0l ]

Esforgo de
Gestéo*

Intervengo Valor

Hierdrquica* Orgamentario* Peso

Hem | Evento de Risco Consequéncia de Risco

vel retrabalho nos setores pela falta
a detecgdo de problemas no

ompletude na an
s materiais, d
ual, da indon

LEGENDA IMPACTO X CANCELAR " SALVAR

Poderd ser ignorado quesitos marcando a caixa do impacto e isso deverad ser realizado caso nao exista a
descricdo da perspectiva no aspecto Estratégico — Operacional e Econdmico-Financeiro, conforme
demonstrado na figura acima. Nenhuma perspectiva deve ser suprimida.

A tabela a seguir apresenta a legenda para avaliagdo do impacto em cada perspectiva:
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FIGURA 27 - Legenda de Impacto por Perspectiva
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Legenda

Impacto - Fatores para Analise

Econdmico.

Estratégico-Operacional
Financ

aa
nacional e inemacional,
podenco atinge 05
obijetivos estratégicos o
amissio

Prejudics o doance
amissic doMP.

Evento celtico, mas
que com a devids
gestio pode ser
suportada

Com algum destaquena
midia nacional
provocando esposio

Prejudica o scance,
damissiods
Uridade

Evento sigifizstvo =
Podechegu dmidha | pygiugis o aoance
dos cbietivor
estratégoos.

por um oueto periodo de
tempo

Prejusica o slcance
daz metasdo
proceszo

Ornientagées para atribuigdo de pesos

IMpacto nas metas !

O valor final do impacto é calculado a partir da média ponderada dos valores da cada perspectiva.
Importante!

(1) Representam alguns exemplos de controles internos da gestdo: normas, politicas, manuais,
sistemas automatizados, algadas de competéncia, comités e drgaos colegiados etc.

(2) N3o é permitido ignorar nenhuma perspectiva do impacto que possua descricdo no aspecto
Estratégico — Operacional e Econ6mico Financeiro.

(3) Atuar com imparcialidade e responsabilidade na determina¢do do nivel do risco para que as
decisdes decorrentes sejam corretamente fundamentadas e que o plano de tratamento e o esforgo de
monitoramento sejam compativeis com o nivel real do risco;

(4) O valor da probabilidade e do impacto irdo definir o nivel do risco. Portanto, envolver especialistas
gue tenham experiéncia com o contexto em estudo, buscar dados histdricos, informacdes estratégicas e
técnicas, além de explorar a experiéncia da equipe representam atitudes que ajudardo na calibragem
adequada do valor da probabilidade e do impacto.

(5) Dar transparéncia as instancias superiores, 22 e 32 linha de defesa de riscos*dos resultados do
gerenciamento de riscos.

Apds informar os impactos, clique no botdo salvar e prossiga para a préxima fase, clicando na aba RESPOSTA
AO RISCO, destacada na Figura 30 - Tela de Resposta ao Risco

14.4.5 Resposta a Risco
A fase anterior nos apresenta o NIVEL DO RISCO.

Dar uma resposta ao risco significa explicitar qual acdo que a Empresa ird adotar perante os riscos
identificados e avaliados. As seguintes respostas sao possiveis:

Figura 28- Tipos de Resposta aos Riscos substituir imagem

47



Critico Possiveis Respostas

Reduzir

Compartilhar

Pequeno

Evitar: Descontinuar as atividades que geram o
risco. Ex. Suspender um produto em uma
determinada regido.

Reduzir: Adotar medidas para reduzir a
probabilidade e/ou impacto dos riscos.
Compartilhar: Transferir ou compartilhar parte
do risco, reduzindo a probabilidade e/ou
impacto. Ex. seguro, transagbes de hedge ou
terceirizacdo da atividade.

Aceitar: Conviver com o evento de risco
mantendo praticas e procedimentos existentes.

A escolha da estratégia de resposta dependerd do nivel do risco. A estratégia vigente no Projeto para
responder ao evento de risco orienta:

. Riscos pequenos podem ser aceitos, ou seja, ndo precisam ser reduzidos, exceto riscos a
integridade;

. Todos os Riscos a Integridade tém que ser reduzidos, ou seja, ndo ha tolerancia para riscos a
integridade.

A agao “reduzir” nivel de risco significa na pratica a implementagao de novos controles ou aprimoramento
de controles existentes para reduzir o impacto e/ou a probabilidade do risco, refletindo no novo NIVEL do

risco.

Para realizar esta etapa, clique na caneta na coluna “A¢édo”, conforme figura a seguir:
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Figura 29 - Tela de Resposta ao Risco
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ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICACAQ DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONTROLES RESPOSTA ARISCO PLANO DE CONTROLE VALIDAGAO

Macroprocesso
CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar e promover ¢ andamento dos processos
administrativos de forma correts, buscando a eficiéncia e a eficécia
do Projeto, zelandoe pelo erdrio publico e resguardando ¢ gestor do

Projeto.
tem | Evento de Risco Probabilidade x Impacto | Nivel de Risco Resposta ao Risco Agio
Possivel incompletude na andlise da UCI quantio & identificagéo dos erros materiais, de dotago orgamentaria, de instrugao processual, da indeneidade dos o 0
1 T 6 Risco Moderado  Reduzir V4
Pégina - Linhas por pagina 20 - -1de < >

Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle interno é vocé!

Escolha a resposta ao risco que melhor se adapta de acordo com a descri¢do a seguir e a estratégia de riscos
vigente:

. Evitar: Descontinuar as atividades que geram o risco. Ex. Suspender um produto em uma
determinada regiao, eliminar o processo da empresa, ndo implementar um contexto analisado para tomada
de decisdo. Justificar.

. Reduzir: Adotar medidas para reduzir a probabilidade e/ou impacto dos riscos. Abrange
obrigatoriamente a implementacdo de Plano de Controle (ou Plano de Tratamento) de riscos.

. Compartilhar/Transferir: Transferir ou compartilhar parte do risco, reduzindo a probabilidade e/ou
impacto. Ex. seguro de automével e terceirizacdo da atividade. Justificar.

. Aceitar: Conviver com o evento de risco mantendo praticas e procedimentos existentes. Nao exige
a implementacdo de Plano de Controle (ou Plano de Tratamento) de riscos. Esta a¢do sé é permitida para
riscos pequenos, exceto riscos a Integridade.

H4 campo para justificativa da resposta ao risco. E permitido inserir texto com até 250 caracteres. Este campo
deve ser preenchido em especial para situagdes que fujam as regras previstas no Método Corporativo de
Gerenciamento de Riscos:
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Figura 30 - Resposta a Risco e Justificativa
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2 | Dificuldade no acesso a0 SIGEF, o que compromete & anélise por smostiagem dos pagamer o

3 Falta de exercicio do responsavel do controle interno dos setores envolvidos.

4 | Fakta de tempo habil, decorrente de autros setores, para andlise dos processos préximos 20 vencimento

5 | Frocessos instruidos de forma inadequada

Consequéncias
Item | Consequéncia do Risco

Atrasos  possivel retrabalho nos setores pela falta de alishamento para detecg2o de problemas no momento adequado.

2 | Posshilidade de glosas pelo Banco Mundial

3 ilidade de rec 5o de apuragdo de i de tomada de contas especiais (TCE)

4 | Possivel dano ao erdrio.

5 | Responsabilizagic do crdsnador de despess, gestor e/ou fiscal do contrato persnte o TCE e 2 administrago piblica, com possivel pagamento de multas & sangBes

imsposts sn fises

Reduzir A

Justificativa

X CANCELAR + SALVAR

Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle interno & vocé!

Ao final, apds salvar as informacdes, serd apresentada tela com as informagoes do evento de risco, inclusive
a Resposta ao Risco:

Figura 31 - Resultado da Fase Resposta a Risco
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ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAO DE RISCOS E CONTROLES RESPOSTA ARISCO HLANO DE CONTROLE VALIDAGAQ

Macroprocesso

CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar  promover ¢ andamenta dos processos administrativos de
forma correta, buscando 3 sficiénciz 3 #ficicia do Projeto, zelando pelo
erério piblico e resguardande o gestor do Projeto.

hem | Eventode Risco Probabilidade x Impacto | Nivel de Risco Resposta so Risco Aclo
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14.4.5 Plano de Controle

A etapa do Plano de Controle permite cadastrar e acompanhar a execugdo das a¢Oes de controle, para cada
evento de risco, a serem executadas de acordo com a melhor estratégia para a organizagao.

O Plano de Implementacgado de Controles é um conjunto de agGes necessarias para adequar os niveis de riscos,
por meio da adogdo de novos controles ou a otimizacdo dos controles atuais do processo, definindo também
os responsaveis pela implementacdo e o prazo de conclusdo.

Os controles devem ser propostos, ainda, sob a dtica de custo x beneficio com o objetivo de otimiza- los. Em
alguns casos a atividade de controle abarca diversos riscos. As vezes sao necessarias diversas atividades para
resposta a apenas um risco.

Para informar os dados do plano de controle, clique na caneta, conforme tela a seguir:
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Figura 32 — Aba “Plano de Controle”
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ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAQ DE EVENTOS DE RISCO AVALIAGAD DE RISCOS E CONTROLES RESPOSTA A RISCO PLANO DE CONTROLE VALIDAGAO

Macroprocesso
CONTROLE INTERNO

Processo

CONTROLE INTERNO

Objetiva do Macroprocesso/Processo

Resquardar  promover o andamenta dos processos administrativos de
forma correta, buscando a eficiéncia e a eficdcia do Projeto, zelando pelo
erério plblico & resquardande o gestor do Projeto

Item | Evento de Risco Probabilidade x Impacto | Mivel deRisco | Controle Proposto Areals) Responsével(eis) | Datalnicio | DataFim Agao

Refargar a gest3a de confratos quanto ao

ez Controle interno 01/07/2021 N1z2022
Fossivelincompletude na andlise da UCI quanta & identificagio dos eros materisis, de datagdo Risco Pedido de capasitagio ao sistema SIGEF e scesso dos § o .
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SOLICITAR VALIDAGAO

ibunal de Contas do Estado do Rio Grande do Norte
g 2 3

Preliminarmente a edicdo do plano de controle, o sistema Agatha apresenta informagdes necessarias para a
auxiliar a formulacdo do plano de acdo - evento de risco, causas, consequéncias e resposta, conforme
identificado na imagem a seguir:

Figura 33 — Plano de Controle — dados para auxiliar elaboragao do Plano de Controle
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Macroprocesso

CONTROLE INTERND

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resquardar & promover o andamento dos processos administrativos de
forma correta, buscando a ficiéncia e a eficdcia do Projeto, zelando pelo
erario pablico e resguardands o gestor do Projeta

Evento de Risco

Possivel incompletude nz andlise da UCI quante & identificagio dos erros materials, de dotagio iriz, de instrugdo dai dos contratos & convénios

Causas

Item | Causa do Risco

Dados nda slimentados ou 0 SMI (ex . 0 que dificulte & ansise processual.
2 | Dificuldade no scesso so SIGEF, o que compromete a andlise por amostragem dos pagamentos.
3 | Falta de exercicio da responsdvel do comtrole intemo dos setores envalvidos.
4 | Falta de tempo habil, decorrente de outros setores, para andlise dos processos priximos 20 vencimento.

5 | Frocessos instruidos de forma inadequada

Consequéncias
Item | Consequéncia do Risco

Atrasos  possivel retrabalho nos setores pela falta de alishamento para detecg2o de problemas no momento adequado.

Na tela de edi¢do propriamente dita, preencha os campos tomando como referéncia os conceitos a seguir:
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Figura 34 - Edigdo do Plano de Controle
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Resposta ao Evento de Risco -

Reduzir

Plano de Agéo

Centrole Propesto

Tipo de Controle ~ Objetivo do Controle

Area Responsavel Responsavel

Come serd implementado

Data de Inicio* Data de Conclusdo*

al B
Pl | .

) Controle Proposto: descricdo sucinta do controle/acdo que estad sendo cadastrado.
) Tipo de Controle

o Preventivos — tem como objetivo prevenir falhas ou fraudes.

o) Corretivos — tem como objetivo identificar falhas ou fraudes que ja ocorreram. Exemplo:
Identifica¢do, pela vigilancia, de pessoas que estdo dentro do prédio, mas ndo possuem cracha.

. Objetivo do Controle:

o Melhoria do controle existente

o Adotar um novo controle

. Diretoria Responsavel: Diretoria responsavel pela implementacdo do controle/acdo.

. Departamento Responsavel: Departamento responsavel pela implementacdo do controle/agdo.

° Intervenientes: Areas que, possivelmente, poderdo participar para conclusdo da acéo.

. Como serd implementado: descricdo detalhada da agao informando como sera realizada se por

meio de projeto, melhoria no sistema, criagdo de norma, plano de contingéncia, dentre outros.

. Data de inicio e data de conclusdo: data que as atividades relacionadas ao controle/acdo serdo
iniciadas/finalizadas.

E nesta aba “Plano de Controle” que alteragdes em cronogramas de agdes de controle sdo realizadas, por
meio da alteragdo da data de inicio e de conclusdo, clicando na “caneta” para entrar no modo de edigao.
Neste caso, muito importante incluir um novo monitoramento (novo acompanhamento) na aba
“Monitoramento” para justificar a altera¢do, conforme item 4.4.7.

Poderdo ser inseridas quantas a¢des forem necessarias para tratamento do evento de risco. A lista de todos
os controles/a¢Bes propostos para o risco encontra-se no final dessa tela.

Ao final, clicar no botdo salvar, exibido na figura acima. Importante!

(1) E obrigatério o preenchimento de todos os campos do plano de acdo mesmo aqueles que o sistema
Agatha n3o obriga, tais como Diretora, Departamento, Intervenientes (quando houver) e como serd
implementada a acao.

52



(2) Quando o responsavel pela a¢do proposta for uma area diferente da drea gestora do mapeamento,
a referida acdo, impreterivelmente, tera que ser negociada preliminarmente com a drea. Sugere-se que os
acordos com as areas intervenientes, quando necessarios, sejam documentados (SEl, e-mail, etc.).

14.4.6 Validacdo do Mapeamento

Ao finalizar todas as fases e revisar os dados inseridos no sistema, o analista de risco devera solicitar a
validacdo do gerenciamento realizado, clicando no botdo destacado abaixo:

Figura 35 - Solicitagdo de Validagdo do Gestor
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Macroprocesso

CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processe

Rresguardar e promever o andamento dos pracessos administratives de
forma correts, buscando a sficiznciz € & sficacia do Projsto, zslande pelo
erdrio pblico & resquardando o gestor do Projeto.

Item | Evento de Risco Probabilidade x Impacto | Nivel de Risco Controle Proposto Areals) Responsavel(eis) Dstalnicio | Data Fim Agiio.

Reforgar a gestio de contratoa quanto 2o

e e o Controle imems o202 | F2r20e2
trery Risco Pedido N i o o
s B oo | oo decopeciagio e i ooz | ooz | o QL)
Continuagio do asseasoramenta juridico jumo 30 T RS —
controle imeme. 3 i nar
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SOLICITAR VALIDAGAO

Tribunal de Contas do Estado do Rio Grande do Norte:
Quem f2z o controle imerng & yocé!

Quando o analista de risco clica no botdo de solicitacdo de validagdo do MAPEAMENTO, um link é enviado
automaticamente por e-mail ao Gestor Responsavel pelo processo, que deverd acessar o Agatha, localizar e
abrir para edi¢do (com a caneta) o mapeamento em questdo, analisa-lo e tomar a decisdo de Validar ou
Recusar o trabalho.

Caso o gestor recuse, ele devera, obrigatoriamente, descrever no campo JUSTIFICATIVA os motivos. Sera
enviado e-mail aos analistas de risco associados sobre a recusa pelo Gestor, implicando em nova a¢do dos
analistas de risco, que deverdo atuar nas corre¢des demandadas e apds os ajustes solicitardo uma nova
validagdo. O campo justificativa ndo é disponibilizado quando a agao é VALIDAR.

Figura 36 - Validagdo
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ANALISE DE AMBIENTE E DE FIXAGAO DE OBJETIVOS IDENTIFICAGAO DE EVENTOS DE RISCO AVALIAGAD DE RISCOS E CONTROLES RESPOSTA ARISCO PLANO DE CONTROLE junacio

Macroprocesso
CONTROLE INTERNO

Processo
CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resguardar e promover o andamenta dos pracessos administratives de
forma correta, buscando a eficiéncia e a eficacia do Projets, zelando pelo
erério piblico e resguardando o gestor do Projeto.

Decisdo -

X CANCELAR  [ENEOIZLE

Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle inemo é voca!

£ Digite aqui para pesquisar i ) u L] o pem WX P 29°C A D
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Na tela de Validagdo sdo apresentadas as informagdes: Macroprocesso, Processo e Objetivo do
Macroprocesso/Processo. Em seguida € apresentado o campo para informar a decisdo do gestor.

Importante!

(1) O mapeamento somente é considerado validado quanto o gestor efetua esta etapa descrita
acima.

(2) Um mapeamento ndo validado ndo configura nos painéis de monitoramento de riscos
(dashboard);

(3) Mesmo ap0ds validado um mapeamento, caso haja qualquer alteragdo em qualquer fase do
sistema Agatha, a validacdo anterior é cancelada e uma nova validacdo é necessaria.

14.5 Monitoramento

O monitoramento dos controles/ac¢8es cadastrados é uma atividade essencial no processo de gerenciamento
de riscos, possibilitando o acompanhamento de informagdes sobre a situagdo dos planos de controle, com
situagdes internas e externas que podem impactar no objetivo dos mapeamentos.

Gerenciar riscos é um processo vivo e continuo. O que monitorar? Situagdes tais como:

. Mudanga nos prazos das a¢Ges de controle

. Mudanca de escopo das a¢des de controle

. Mudanga de drea responsdvel pelas a¢des de controle
. Informacdes relevantes afetas as acdes de tratamento
° Status das acdes/Acompanhamentos Gerais

° ConclusGes de agdes de controle

° ParalisacGes de a¢Ges de controle

As situagOes supracitadas devem ser lancadas no sistema, na aba Plano de Controle , para subsidiar a
operacionalizacdo do Modelo de Governanga de Riscos, que compreende reunides operacionais, taticas e
estratégicas sobre a situagdo dos riscos.

Para registro das acGes de monitoramento, os gestores e analistas de risco dispdem de funcionalidade, que
é acessada por meio do icone “calendario”, destacado na figura a seguir:

Figura 37 - Acesso a funcionalidade Monitoramento
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A tela para acompanhamento das agbes é apresentada,

ACOMPANHAMENTO":

& G " A Nzoseguro | agathasegritce.m.gov.br/#/acompanhamente/75%eventoRiscold=77 L ﬂ‘,

onde destaca-se o botdo

Figura 38 — Tela para Acompanhamento de Ag¢des
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Macroprocesso
CONTROLE INTERNO

Processo

CONTROLE INTERNO

Objetivo do Macroprocesso/Processo

Resquardar  promover o andamento dos processos administrativos de
forma correta, buscando a eficiéncia & a eficdcia do Projeto, zelando pelo

erario publico & resquardando o gestor do Projeto

Evento de Risco

Controle Proposto

Reforgar a gestdo de contratos quantio ao monitoramento de prazo.

Objetivo do Controle

Melhoria de Controle Existente

Area Responsavel

Controle interna

Possivel incompletude na andlise da UCI guanto & identificagdo dos erros materiais, de dotagéio orgamentaria, de instrugdo da

dos contratos & convénios

Tipo de Controle

Preventivo

Como serd implementada

Responsével

Geraci

Data de Inicio Data de Conclusiao

01/07/2021 31/12/2022

hem | Status di Controle i planejada? lizads & Data da stuslizacio Aclio
MNenhum registro encontrado
| -+ NOVO ACOMPANHAMENTO | X CANCELAR

Ao clicar no botdo +NOVO ACOMPANHAMENTO, preencha os campos conforme solicitado.
Figura 39 - Incluindo um acompanhamento
~Incluir A panh

Status do plano de acio t atra: e e e
Controle implementade come planejado?

Wl 'NCLUIR ANEXOS

" SALVAR

Tribunal de Contas do Estado do Rio Grande do Norte
Quem faz o controle intemo € vocé!

Os status possiveis sdo: a iniciar, iniciada, concluida ou cancelada.

A conclusdo de uma acdo de tratamento precisa ser informada no sistema, também por meio do
monitoramento. Caso contrario, a acdo constara como pendente nos painéis e reportes de riscos.

Exemplos de Monitoramento:

. Para caso de informar fatos relevantes relacionados a uma acdo de tratamento: Supondo a agdo
de tratamento “Contratar Servico A”, cadastrada em 10/01/20, com data de inicio em 11/01/20 e término
em 30/06/20: Em 01/03/20 ocorreu o pregdo e este foi deserto. Essa é uma informacdo relevante referente
a acdo e que deve ser informada no monitoramento. Como? Cria- se um novo monitoramento, informa-se
no campo status “iniciada” e no campo justificativa descreve-se a situagdo do pregdo.
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. Para caso de alteragdo de data de agdo de tratamento: primeiramente altera-se a data de término
da ac¢do, conforme descrito no subitem 4.4.5. Em seguida, inclui-se um monitoramento, informa-se em status
“iniciada” ou “a iniciar” conforme situacdo da acdo, e em informa-se no campo justificativa a alteracao
realizada e o motivo.

° Para conclusdo de acdao de tratamento: inclui-se um monitoramento, informa-se em status
“concluida e em informa-se no campo justificativa consideragGes relativas a conclusdo da agao.

Reforga-se a importancia de monitoramento periddico e tempestivo das a¢des.

Caso o prazo de conclusdo da acdo seja ultrapassado, o sistema apresentara mensagem informando que acao
estd em atraso.

Importante!

(1) Caso necessario, faca a inclusdo de arquivos documentadores das a¢des. E permitido arquivos nos
seguintes formatos: ZIP, PDF, Word, Excel, JPEG, JPG, BPMN e RAR. O limite maximo do tamanho do arquivo
é 25 MB.

(2) No caso de muitos anexos o “Browser” podera bloquear o download automatico de todos arquivos,
nesse caso observe na barra de enderecos se existe um alerta de bloqueio. Neste caso, basta autorizar o site
e acessar a funcionalidade novamente para que todos arquivos sejam baixados automaticamente para sua
maquina.

(3) AcOes de tratamento de riscos em atraso sdo acompanhadas pela drea Gestora de Riscos, que
possui o papel de consolidar e reportar a alta administracdo informagdes relevantes sobre a Gestdo de Riscos
Corporativa. Portanto, mantenham o acompanhamento das a¢des de tratamento de seus riscos em dia.

(4) Deverado ser incluidos novos acompanhamentos conforme a acdo seja executada, de forma que seja
possivel acompanhar o andamento da execucgdo das acGes. A responsabilidade da inclusdo das informacgées
é dos analistas e do gestor do risco.

(5) Uma agdo atrasada aparecerd com status “atrasada”, sendo tratada como inconformidade.

14.6 Informagdo e Comunicacao

O acesso a informacgdes confidveis, integras e tempestivas é vital para que a gestao de integridade, riscos e
controles internos da gestdo seja adequada e eficaz no alcance de seus objetivos.

Para subsidiar o monitoramento, o Sistema Agatha disponibiliza relatério individualizado de cada
mapeamento ou os relatérios gerados pelas unidades com filtros dinamicos definidos de acordo com a
necessidade a ser atendida.

Na tela inicial, acessar PROCESSO e em seguida selecionar RELATORIO:

Figura 40 - Relatdrio de Mapeamento de Risco

PROCESSO >

PERMISSAO .
Gerenciar Processo

GERENCIAR RELATORIO

NUCLEO
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A tela de Monitoramento sera exibida, conforme figura abaixo:

Figura 41 - Graficos de Monitoramento

<~ (@] ] A Nioseguro | agathasegri.tce.rn.gov.br/#/monitcramento & Q 18 <= [ ]
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Categoria de Risco .

Nivel de Risco Residual

E@D ou
Risco de Integridade

‘ W Fequena (16)
E@» ou Moderado (17)
W 2o (15)
Nivel do Risco -
B criico (1)
E @® ou

~Risco Residual

4

Fatores de Analise - Impacto -

Nivel -

Sdo disponibilizadas op¢des de filtro para selecdo. Selecionar Filtro, dentre as opg¢des:
e Secretaria/Unidade
e Macroprocesso / Processos
e Categoria de Risco
e Risco de integridade
¢ Nivel do Risco
e Risco residual (Impacto e Nivel — permite incluir varias combinagdes de impacto x nivel)
e Risco Inerente (Impacto e Nivel — permite incluir varias combinag¢des de impacto x nivel)
o Periodo de validagdo (data inicial e final da pesquisa) BotGes de Ag¢des possiveis:
e Limpar
e Salvar Filtro
e Gerar Relatério

Ao clicar em Gerar Relatério na tela do grafico de monitoramento é gerado arquivo de monitoramento em
PDF

Figura 42- Graficos de Monitoramento

Q""““"

[Retatera - Parteto as Riscon Gerado em: 00/03/2022

[RER———

57



58



